Analiza metoda u lakoj
Kriptografiji
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Sadraj — Najnoviji izveStaji i Internet statistike predvidaju da ¢e broj uredaja
povezanih na IP mreZe biti viSe od tri puta veéi od globalne populacije do kraja
2022. godine. Porast broja uredaja usko je povezan sa pomacima u industriji i
razvojem mobilnih komunikacionih sistema, kao i enormnim porastom broja
mobilnih korisnika pra¢enim razvojem 5G mreZa i tehnologije Interneta stvari
(10T - Internet of Things). Medutim, sa tehnolo$kim napretkom na polju Interneta
stvari (10T), u upotrebi je sve vise uredaja koji nemaju na raspolaganju dovoljno
resursa za izvrSavanje sloZenih algoritama, a zahtevaju odredeni stepen zastite
podataka koje razmenjuju. Laka kriptografija (Lightweight Cryptography) je
tehnologija koja ima za cilj da takvim uredajima obezbedi sigurnu komunikaciju,
imajuéi u vidu ogranifenu snagu, procesorske i memorijske resurse. Prema
osnovnoj definiciji, laka kriptografija je kriptografski algoritam ili protokol
skrojen za primenu u ograni¢enim okruZenjima, koji proSiruje primenu
kriptografije na ogranitene uredaje (uklju¢ujuéi RFID ¢&ipove, senzore,
beskontaktne pametne Kkartice, zdravstvene i sline uredaje). Medunarodna
standardizacija i prikupljanje smernica za dalji razvoj ove oblasti su trenutno u
toku.

Cilj master rada je dvojak. Sa jedne strane, u radu su predstavljeni teorijski
koncepti, algoritmi i protokoli vezani za implementaciju zastite i sigurnosnih
protokola u Internetu stvari. Dat je pregled do sada predloZenih standarda,
ukljucujuéi grupu ISO/IEC JTC 1/SC 27 i standard ISO/IEC 29192, koji je
najnoviji projekat u procesu standardizacije. U radu su razmatrane hardverske i
softverske karakteristike sistema koje uslovljavaju implementaciju lake
kriptografije, kao §to su arhitektura cipa, veli¢ina RAM memorije, veli¢ina
implementacije algoritma i potroSnja energije. Sa druge strane, u radu je
predstavljeno nekoliko razli¢itih metoda za primenu lake kriptografije koje
ukljucuju razli¢ite pristupe i koje su do sada privukle najveéu paZnju strucne
javnosti. Obja$njen je nacin rada i primena svake metode. Zatim su analizirani
potrebni resursi i performanse metoda na razli¢itim mikrokontrolerima koji
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simuliraju rad mikroprocesora u tehnologiji Interneta stvari, a rezultati su
uporedeni u tabelama. Konacno, razmotreni su nedostaci ovih metoda i
potencijalni napadi, kao i buduéa primena i dalji razvoj lake kriptografije u
okviru tehnologije Interneta stvari.

Kljuéne re¢i — Internet stvari, 5G loT, Laka kriptografija, Metode lake
kriptografije, Blok Sifre, Strim Sifre, He§ funkcije, Digitalni potpisi, SIMON,
SPECK, CHACHA, TRIVIUM, PHOTON, SPONGENT, CHASKEY, FELICS

l.UvoD

Pojava prvih racunara €ini prekretnicu u razvoju kriptografskih algoritama.
Sa porastom kompleksnosti mikroprocesora i njihovog radnog kapaciteta,
poveéavala se i moguca slozenost kriptografskih algoritama koji se mogu
izvr$avati u realnom vremenu. Medutim, ovaj napredak u snazi procesiranja je
doprineo i povecanju broja sofisticiranih kriptoanaliti¢kih alata. Stoga se moze
re¢i da istorija moderne kriptografije u prethodnih nekoliko decenija
predstavlja stalnu borbu izmedu kriptografa i kriptoanaliticara, gde obe strane
imaju pristup tehnologiji koja napreduje velikom brzinom.

Najpouzdanije metode za enkripciju i autentifikaciju koje se danas koriste
zahtevaju odredenu procesorsku snagu, raspolozivu memoriju i odredenu
koli¢inu energije na uredajima na kojima se izvrSavaju. Sa tehnoloskim
napretkom na polju Interneta stvari (10T), u upotrebi je sve viSe uredaja koji
nemaju na raspolaganju dovoljno resursa za izvr§avanje slozenih algoritama, a
zahtevaju odredeni stepen zastite podataka koje razmenjuju. Laka kriptografija
(Lightweight Cryptography) je tehnologija koja ima za cilj da takvim
uredajima obezbedi sigurnu komunikaciju, imajuéi u vidu ograni¢enu snagu,
procesorske i memorijske resurse.

U prethodne dve decenije je uéinjen veliki pomak u oblasti lake
kriptografije, kada su u pitanju dizajn i optimizacija novih. Objavljena su
brojna istrazivanja koja se bave kriptoanalizom, testiranjem sigurnosti i
analizom performansi kriptografskih metoda. Sa druge strane, u domaéim
istrazivanjima, laka kriptografija je i dalje nova oblast. Cilj ovog rada je analiza
metoda lake kriptografije, koja pre svega obuhvata pregled stanja u ovoj
oblasti, osnovnih teorijskih koncepta i procesa standardizacije metoda, a zatim
i pregled kriptografskih metoda koje se uspesno primenjuju u danasnjim loT
uredajima, kao i poredenje njihovih performansi na uredajima sa ogranicenim
resursima.
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II.INTERNET STVARI | POTREBA ZA LAKOM KRIPTOGRAFIJOM

Internet stvari (eng. Internet of Things, skraceno l0T) predstavlja sistem
objekata koji su medusobno povezani i razmenjuju podatke putem
telekomunikacione mreze. Pojam Interneta stvari je definisan u okviru
Inicijative globalnih standarda (eng. Global Standards Initiative, skraceno
GSI) [1]2012. godine, dok su koncept i sam termin aktuelni ve¢ najmanje Cetiri
decenije, od 1982. godine kada je prvi automat za prodaju pi¢a povezan na
ARPANET mrezu [2]. Stvari u okviru tehnologije Interneta stvari obuhvataju
fizicke uredaje i virtuelne objekte (softver) koji mogu da se identifikuju i
povezu u komunikacionu mrezu. U prvim definicijama Interneta stvari, pojam
stvari se odnosi na RFID tagove (eng. Radio-Frequency Identification,
skra¢eno RFID) [7], male objekte koji primaju i Salju podatke putem radio
talasa.

U zavisnosti od namene, uredaji u okviru Interneta stvari pored sposobnosti
da medusobno komuniciraju, mogu da imaju i druge funkcionalnosti, kao $to
su registrovanje dogadaja, prikupljanje, skladistenje i prosledivanje podataka.
Takode, neki uredaji mogu da izvrSavaju odredene operacije, u skladu sa
prikupljenim ili primljenim informacijama. Sa druge strane, softver u
tehnologiji Interneta stvari predstavlja aplikacije za razlicite inteligentne
sisteme, koji takode mogu da prikupljaju, procesiraju i prosleduju informacije
drugim stvarima na mrezi. Komunikacija i razmena podataka ostvaruje se
komunikacionim medijumima zasnovanim na TCP/IP protokolu, koji
uklju¢uju zicanu infrastrukturu, bezi¢ne, mobilne, satelitske mreze, blutut
(eng. bluetooth), komunikaciju kratkog polja (eng. Near Field
Communication, skra¢eno NFC), komunikaciju putem radio talasa (RFID),
kao i mreze nove generacije (eng. New Generation Networks, skra¢eno NGN).

Veliki napredak u industriji i tehnologijama komunikacionih mreza
prethodnih decenija direktno je uticao na porast broja uredaja u Internetu
stvari. Razvoj mobilnih mreZa je doprineo sve ve¢em broju mobilnih korisnika,
a dosadasnji kao i buduéi razvoj 5G mreza igra znacajnu ulogu u sve vecem
broju medusobno povezanih uredaja. Izuzetno vazan aspekt u komunikaciji i
razmeni informacija izmedu ovih uredaja je sigurnost, i to moguénost
autentifikacije, oCuvanja privatnosti 1 bezbedne razmene velike kolic¢ine
informacija u okviru sistema koji obuhvata uredaje razli¢itih performansi,
kapaciteta i protokola za komunikaciju. Uspostavljanje sigurne komunikacije
u raznolikom sistemu Interneta stvari je osnovni zadatak kriptografskih
metoda, ¢iji dizajn mora da bude prilagoden ogranicenim resursima 10T
uredaja.
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A Porast broja 10T uredaja

Brojna istrazivanja i analize su se bavile otkrivanjem i predvidanjem
trendova porasta broja korisnika komunikacionih usluga (Internet, mobilne
mreZze), kao i porasta broja 10T uredaja. Prema izvestaju koji je objavio Cisco,
koji obuhvata kvantitativnu i kvalitativnu analizu i predvidanje koris¢enja i
performansi mreza na globalnom nivou [3], broj uredaja povezanih na IP
mreze ¢e biti vise od tri puta veéi od globalne populacije do kraja 2022. godine,
dok ¢e do kraja 2023. godine iznositi 29.3 milijardi uredaja. Predvideno je da
¢e polovinu ovih konekcija, tj. 14.7 milijardi, ¢initi masina-masina (eng.
Machine-To-Machine, skraceno M2M) konekcije, dok ¢e skoro polovina
konekcija u ovoj kategoriji pripadati kuénim 10T uredajima. Drugu najvecu

dato poredenje broja uredaja povezanih na IP mreze od 2018. do 2023. godine.
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Slika 1 Porast broja uredaja i konekcija, Cisco godisnji izvestaj [3]

Kompanija IT Analytics, vode¢a u istrazivanju trziSta Interneta stvari i
Industrije 4.0, predvidela je eksponencijalni porast broja 10T konekcija u
narednih nekoliko godina, uz o¢ekivanje da ¢e 2022. godine broj 10T konekcija
premasiti 14.4 milijardi [4]. Na slici 2 je dat prikaz rezultata ovog istrazivanja,
gde su ustanovljeni stvarni (a — eng. actual) i predvideni (f — eng. forecast)
brojevi podeljeni prema vrsti konekcije.

Postoji vise faktora koji utiCu na brzinu porasta broja konekcija i 10T
uredaja. Nize cene i naprednije tehnologije hardverskin komponenti koje su
klju¢ne u tehnologiji Interneta stvari, kao $to su senzori, procesori i memorije,
su podstakle ve¢u primenu ove tehnologije. Senzori prikupljaju i generi$u
informacije iz svog okruZenja, i imaju §iroku primenu u loT svetu. Procesori
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obraduju prikupljene podatke i generiSu novo znanje na osnovu dobijenih
informacija i definisanih algoritama obrade, dok memorijske komponente
skladiste podatke. Razvoj ra¢unarstva u oblaku, nauke o podacima, masinskog
ucenja i naprednih tehnologija kod ra¢unarskih i mobilnih mreZa se pozitivno
odrazio na porast broja 10T konekcija, kao i drustveni faktor, konzumerizam i
velika potraznja koji podsti¢u sve vecu proizvodnju 10T uredaja.

Na slici 2 je primetno usporenje porasta utvrdenog broja 10T konekcija u
najtezem periodu globalne pandemije COVID-19, koja je prouzrokovala
poremecaj u proizvodnji, transportu, isporu¢ivanju resursa, pa samim tim i
nestasici ¢ipova. Sa druge strane, ovim istrazivanjem je ustanovljeno i da je
pandemija imala pozitivan uticaj na brze usvajanje i vecu potraznju za 10T
tehnologijama. Nemoguc¢nost putovanja i direktnog kontakta je podstakla ljude
i kompanije da komunikaciju ostvare putem Interneta, povezujuéi se i
razmenjujuéi informacije pomocu pametnih uredaja. Ocekuje se da ce
pandemija i dalje imati znacajan uticaj na razvoj 0T trzista, kao i inflacija i
politicko-ekonomska kriza, koji negativno uti¢u na isporucivanje resursa za
proizvodnju ¢ipova. Veliki izazov za kompanije predstavlja i nedostatak
struénjaka u oblastima digitalne transformacije, vestacke inteligencije,
Interneta stvari i raunarstva u oblaku.

Porast broja 10T uredaja dovodi do povecanja Internet saobraéaja, koli¢ine
podataka, kao i potrebnog smestajnog prostora, procesorske snage i mreznog
kapaciteta. Potreba za brzim i pouzdanim kanalima komunikacije je pokreta¢
daljeg razvoja tehnologija telekomunikacionih sistema.
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Slika 2 Porast broja aktivnih 10T konekcija, IT Analytics [4]
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B. Uticaj razvoja 5G mreza na l0T

5G je skracenica za petu generaciju mobilnih mreZa, koja koristi iri opseg
frekvencija, §to omogucava veéu brzinu prenosa podataka i opsluzivanje
daleko veéeg broja uredaja. Najveca brzina prenosa podataka postize se na
visokim frekvencijama (mmWave) koje obuhvataju deo spektra od 24 — 100
GHz. Medutim, signal na ovim frekvencijama ima kratak domet i osetljiv je na
prepreke. Na srednjim i nizim frekvencijama koje obuhvataju deo spektra od 1
— 6 GHz, odnosno deo spektra ispod 1 GHz, postize se bolji domet i niza brzina
prenosa. Da bi se postigle optimalne performanse kako u gusto naseljenim
gradovima, gde je potrebno povezati veliki broj uredaja, tako i u ruralnim slabo
naseljenim predelima, gde je potreban veéi domet, 5G mreze koriste sva tri
dela spektra u zavisnosti od potrebe [5].

5G mreze se smatraju kljuénom za razvoj Interneta stvari upravo zbog veéeg
propusnog opsega, brzeg prenosa podataka, brzeg odziva i moguénosti
povezivanja veceg broja uredaja. Pored toga, kod 5G mreZza se predvida bolja
pokrivenost, §to bi pobolj$alo povezivanje uredaja u okviru pametnih gradova,
pametnih kuca i transporta [7]. U poredenju sa 4G mrezama, 5G mreZe znatno
smanjuju potro$nju energije uredaja [6]. S obzirom na to da neki 10T uredaji
koji se napajaju iskljucivo baterijama mogu da budu postavljeni na udaljenim,
nepristupac¢nim lokacijama, zadatak tehnologija primenjenih u Internetu stvari,
sto ukljucuje i 5G, jeste da smanji potrosnju i produzi zivotni vek baterija [7].
Konac¢no, 5G mreZe pruzaju otpornost, bezbednu komunikaciju, identifikaciju
i autentifikaciju, ouvanje integriteta i privatnosti podataka, i nastavljaju da se
razvijaju u skladu sa najvis§im sigurnosnim standardima [8].

Iako nova generacija mobilnih mreza jo$ uvek nije dovoljno rasprostranjena,
brojna istraZivanja se bave uticajem ove tehnologije na buduci razvoj
telekomunikacija, industrije i biznisa. 5G ¢e omoguciti razvoj novih aplikacija
u skladu sa boljim performansama, modernu arhitekturu u povezivanju loT
uredaja, kao i prelazak na platforme bazirane na ra¢unarstvu u oblaku [9].

C. Sigurnost IoT uredaja

Internet stvari je heterogen sistem uredaja i aplikacija koji razmenjuju veliku
koli¢inu osetljivih informacija, prikupljenih u industriji, poljoprivredi,
transportu, zdravstvu, vojsci, kao i li¢énih podataka ljudi, koji otkrivaju njihovo
kretanje i aktivnosti. Veliki izazov u oduvanju privatnosti, autenti¢nosti i
integriteta podataka predstavlja integrisanje razli¢itih sigurnosnih polisa i
tehnologija. Da bi 0T tehnologija nastavila globalnu ekspanziju, svaki korak
u toku podataka, ukljucujuéi prikupljanje, skladiStenje, obradu i prenos,
zahteva Vvisok stepen zastite od napada i neovlaséenog pristupa.
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10T uredaji ¢esto nisu pod stalnim fizickim nadzorom i izloZeni su fizickim
napadima i neovlas¢enom pristupu, dok komunikacija bezicnim mrezama
dovodi do rizika od prisluskivanja [10]. Kod RFID tagova i senzora je poznat
problem autentifikacije, gde su komponente sistema podlozne napadu covek-
u-sredini (eng. Man-in-the-middle attack, skra¢eno MITM) [10], dok neki loT
uredaji ne vrSe autentifikaciju i takode podlezu ovoj vrsti napada [11]. Takode,
rad uredaja i aplikacija je moguce poremetiti slanjem ogromne koli¢ine
zahteva ili otvaranjem velikog broja konekcija koje 10T komponenta ne moze
da obradi i time ne moze da opsluzi ni validne zahteve (eng. Denial Of Service
attack, skrac¢eno DoS, ili eng. Distributed Denial of Service attack, skraceno
DDoS) [11]. Da bi se sprecili MIMT, DoS i drugi napadi, potrebno je preduzeti
mere prevencije i zastite sistema, koji ukljucuju sisteme za detekciju upada
(eng. Intrusion Detection Systems, skra¢eno IDS), antivirus softver, ispravnu
autentifikaciju, enkripciju, fizicku zastitu, kao i edukaciju korisnika na temu
bezbednosti na Internetu.

Veliki broj 10T uredaja ima ograni¢en memorijski prostor, procesorsku
snagu i napajanje, Sto ogranic¢ava izvrSavanje slozenih algoritama koji se danas
pouzdano koriste u zastiti racunarskih sistema. Stoga se javlja potreba za
razvojem novih, lakSih metoda koje pruZaju dobar stepen zastite uprkos
ograniCenim raspolozivim resursima.

111.LAKA KRIPTOGRAFIJA

Laka kriptografija (eng. Lightweight Cryptography, skra¢eno LWC)
predstavlja kriptografske algoritme i protokole koji su namenjeni uredajima sa
ogranicenim resursima. Ovi uredaji pre svega obuhvataju uredaje u okviru
Interneta stvari, kao §to su RFID ¢&ipovi, senzori, beskontaktne pametne
kartice, pametni uredaji u domacinstvima, industriji, zdravstvu i drugi. Usled
porasta broja IoT uredaja, uvedeni su medunarodni standardi i definisani
zahtevi koje algoritmi moraju da ispune da bi se smatrali lakim. Nacionalni
Institut Standarda i Tehnologije (eng. National Institute of Standards and
Technology, skraceno NIST) je otvorio projekat na temu lake kriptografije
2013. godine [12][13] i objavio poziv za prijavu metoda 2018. godine [13], sa
ciljem definisanja standarda i odredivanja metoda koje pruZaju dobre
performanse i zastitu na uredajima sa ograni¢enim resursima. Takode, grupa
ISO/IEC JTC 1/SC 27 udruzenog tehni¢kog komiteta (eng. Joint Technical
Committee, skraceno JTC) Medunardone organizacije za standardizaciju (eng.
International Organization for Standardization, skra¢eno 1SO) i Medunarodne
elektrotehnicke komisije (eng. International Electrotechnical Commission,
skra¢eno |EC) razvija medunarodne standarde, tehni¢ke specifikacije i
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izvestaje u oblasti informacione bezbednosti, bezbednosti na Internetu i zastite
privatnosti. Prema ISO izveStaju, trenutno postoji preko 200 objavljenih
standarda i preko 60 koji su u razvoju [14]. Objavljeni standardi uklju¢uju i
standard ISO/IEC 29192 koji se odnosi na standardizaciju lake kriptografije.

ISO/IEC 29192 [15] je projekat koji se odnosi na pojmove i definicije u
oblasti lake kriptografije, kao i sigurnosne i implementacione kriterijume
namenjene metodama lake kriptografije. Ovaj standard je objavljen 2012.
godine sa opStim definicijama, a danas sadrzi osam sekcija, koje obuhvataju
standardizaciju blok i strim $ifri, he$ funkcija i metoda autentifikacije.

Pojam lake kriptografije trenutno nije rasprostranjen u srpskom jeziku.
Prema predlogu plana donoSenja srpskih standarda za 2018. godinu prSRPS
ISO/IEC 29192-1:2018 Instituta za standardizaciju Srbije, predlozen je prevod
“lagana kriptografija” [16] u okviru projekta ISO/IEC 29192, dok je u
objavljenom standardu SRPS ISO/IEC 29192-2:2020 iz 2020. godine koji je
zamenio pomenuti predlog, upotrebljen prevod “laka kriptografija” [17]. U
ovom radu je kori§¢en prevod prema objavljenom standardu iz 2020. godine.

ISO/IEC 29167-21 [18] i ISO/IEC 29167-22 [19] su standardi koji se odnose
na upotrebu i implementaciju SIMON i SPECK metoda kod RFID uredaja, u
okviru projekta automatske identifikacije i tehnika prikupljanja podataka.

ETSI EN 303 645 [20] je medunarodni standard objavljen 2020. godine, koji
se odnosi na bezbednost i privatnost 10T uredaja, kada je u pitanju upravljanje
osetljivim podacima u skladu sa evropskom regulativom o zastiti podataka
(eng. General Data Protection Regulation, skraceno GDPR).

A. Dosadasnja istrazivanja u oblasti lake kriptografije u Srbiji

U procesu standardizacije metoda lake kriptografije u Srbiji, usvojen je
termin lake kriptografije za kriptografske algoritme namenjene uredajima sa
ograni¢enim resursima. Oblast lake kriptografije jo$ uvek nije zastupljena u
domacoj naucnoj zajednici. Dosada$nja istrazivanja obuhvataju pregled blok
§ifri za upotrebu u bezi€nim senzorskim mreZama [38], kao i analizu lakih
kriptografskih protokola za primenu u preciznoj poljoprivredi [39]. U skladu
sa javno dostupnim istrazivanjima i objavljenim radovima zakljucno sa
februarom 2023. godine, ovaj rad predstavlja prvu sveobuhvatnu analizu
metoda lake kriptografije u domacim istrazivanjima.

B. Kriterijumi lake kriptografije

Metode lake kriptografije moraju da ispunjavaju odredene kriterijume da bi
mogle efikasno da se izvrSavaju na 10T uredajima sa ograni¢enim resursima
[21]. Potrebno je uzeti u obzir sledece parametre:
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- veli¢ina — veli¢ina ¢ipa i raspolozive ROM/RAM memorije odreduju
dozvoljenu veli¢inu implementacije kriptografskog algoritma i memoriju koju
ima na raspolaganju za svoje izvrSavanje;

- snaga — snaga uredaja odreduje sloZenost algoritma koji moze da se
efikasno izvrSava; snaga zavisi od procesora koji uredaj poseduje, pa se kao
kriterijum snage uredaja posmatra veli¢ina Cipa; ovaj parametar je izuzetno
vazan kod uredaja koji se napajaju iz svog okruzenja, kao $to su RFID ¢ipovi
koji koriste elektromagnetno polje ¢itaca za napajanje svog elektri¢nog kola.

- potroSnja energije — utroSena energija prilikom izvrSavanja
kriptografskog algoritma ograni¢ava implementaciju na uredajima Kkoji se
napajaju baterijama; s obzirom na to da koli¢ina utroSene energije zavisi od
brzine procesiranja, brzina se uzima kao kriterijum prilikom Klasifikacije
kriptografskih metoda;

- brzina procesiranja — kod brzine procesiranja se razmatraju protok i
kasnjenje; protok je kljucan faktor kod uredaja koji procesiraju veliku koli¢inu
podataka, kao $to su kamere, dok je kasnjenje kljuéno kod uredaja koji moraju
da se odazivaju u realnom vremenu, kao $to su sistemi za kontrolu i nadzor.

Pored navedenih kriterijuma, metode lake kriptografije moraju da obezbede
zadovoljavajuéi stepen zastite. Kod uredaja sa ogranienim resursima je
potrebno pronaci kompromis izmedu slozenosti algoritma i duzine kljuca, koji
odreduju sigurnost algoritma, i potro$nje raspolozivih resursa uredaja, kako bi
se algoritam uspesno izvr§avao bez ometanja rada samog uredaja. U zavisnosti
od tipa uredaja, kriptografske metode mogu da budu implementirane
hardverski i softverski, ¢ime odredeni kriterijumi dobijaju na vaznosti.

C. Hardverska implementacija

Hardverska implementacija algoritma podrazumeva dizajniranje elektricnog
kola na ¢ipovima pomocu logickih elemenata. Kod kriptografskih algoritama,
posmatra se povrSina obuhvaéenih logickih elemenata implementacijom
algoritma. Kod programabilnih integrisanih kola (eng. Field-Programmable
Gate Array, skra¢eno FPGA) se posmatraju rekonfigurabilne jedinice koje
obuhvataju logic¢ke elemente, multipleksere i lukap (eng. look-up) tabele, dok
se kod integrisanih kola specificne namene (eng. Application-specific
integrated circuit, skra¢eno ASIC) posmatraju jedinice izvedene iz veli¢ine
jednog dvoulaznog NI (NAND) logickog elementa (eng. Gate Equivalent,
skraceno GE) [12]. Manja implementacija algoritma znaci i manju potro$nju
energije za svoje izvrSavanje, dok se paralelizacija, a samim tim i bolji protok
i manje kasnjenje, postizu uz pomo¢ vise logickih elemenata na vecoj povrsini.
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Hardversku implementaciju algoritma je potrebno prilagoditi i raspolozivoj
memoriju uredaja, kao i veli¢ina kljuca i veli¢ina bloka koji se obraduje,
imajuéi u vidu da ovi parametri direktno uti¢u na sigurnost algoritma [23].

D. Softverska implementacija

Softverska implementacija podrazumeva izvrSavanje algoritma u okviru
programskog koda koji je smeSten u memoriji i izvrSava se uz pomoc¢
procesora. Kod implementacije algoritma vazna je veli¢ina koda koji zauzima
memoriju uredaja (ROM memorija), kao i potroSnja memorije za izvrSavanje
kalkulacija (RAM memorija) [12]. Posmatra se i protok, tj. brzina izvrSavanja
[23]. Kod softverskih implementacija kriptografskih algoritama, pozeljna je
manja potros$nja memorije i brze izvrSavanje, §to je potrebno postiéi
uskladivanjem parametara u skladu sa potrebama i resursima uredaja.

IVV.METODE LAKE KRIPTOGRAFIJE

U prvom krugu evaluacije kriptografskih algoritama, NIST [13] je razmotrio
56 kandidata, od kojih je 32 prihvaceno za drugi krug evaluacije, gde su
razmotreni dokazi o bezbednosti algoritama, kao i njihove performanse na
uredajima sa ogranicenim resursima. Postavljene kriterijume je ispunilo 10
kandidata. Ovakav projekat je omogucio detaljno istrazivanje kriptografskih
algoritama, njihove podloznosti pojedinim napadima, ispitivanje performansi,
kao i utvrdivanje potencijala za dalji napredak. Sa druge strane, 1ISO/IEC
standardizacija u okviru projekta ISO/IEC 29192 [15] do sada definiSe 11
algoritama koji su pogodni za primenu u lakoj kriptografiji.

Metode lake kriptografije se okvirno grupisu u blok (eng. block ciphers) i
strim (eng. stream ciphers) Sifre, he§ (eng. hash) funkcije i kodove za
autentifikaciju poruka (eng. Message Authentication Codes, skraceno MAC).
Blok i strim metode se obi¢no koriste za enkripciju/dekripciju podataka, dok
se hes§ funkcije i MAC algoritmi Kkoriste za proveru integriteta podataka i
autentifikaciju.

A. Blok Sifre

Blok sifre (eng. block ciphers) predstavljaju deterministicke algoritme koji
obraduju ulazni podatak u blokovima specificirane veli¢ine. Preciznije re¢eno,
blok metode za isti ulazni podatak uvek generisu isti rezultat. Blok metode se
koriste i za kreiranje drugih vrsta kriptografskih algoritama, kao §to su strim
metode, he§ funkcije i generatori pseudoslucajnih brojeva. Standard za
enkripciju AES (eng. Advanced Encryption Standard) pripada blok metodama,
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kao i metode lake kriptografije PRESENT, CLEFIA i LEA, koje su prihvacene
u okviru standarda ISO/IEC 29192 [15], zatim RC5, SIMON, SPECK i druge.

SIMON i SPECK metode je objavila Nacionalna Bezbednosna Agencija
(eng. National Security Agency, skraceno NSA) u Sjedinjenim Ameri¢kim
Drzavama 2013. godine, sa ciljem da obezbedi protokol koji na uredajima
Interneta stvari ima dobre performanse i zadovoljavajuci stepen zastite [25].
SIMON je optimizovan na hardverske, a SPECK za softverske implementacije.
U radu sa n-bitnim re¢ima, koriste blokove veli¢ine 2n bita, i klju¢eve veli¢ine
m reci, Sto predstavlja mn bita. U skladu sa odredenom veli¢inom bloka i
klju¢a, odredena implementacija metoda se obeleZzava sa SIMON 2n/mn i
SPECK 2n/mn. Do sada su brojna istraZivanja pokazala da implementacije ovih
metoda sa redukovanim brojem iteracija podlezu napadima diferencijalne
kriptoanalize, gde se analiziraju promene u originalnom tekstu i Sifrovanom
tekstu da bi se otkrio nacin rada algoritma Sifrovanja i tajni klju¢. Uprkos tome,
SIMON i SPECK su standardizovani za primenu na RFID uredajima [18] [19]
i odobreni za kori$¢enje na razli¢itim 10T uredajima od strane NSA.

B. Strim Sifre

Strim Sifre (eng. stream ciphers) su kriptografski algoritmi koji uz pomo¢
pseudoslucajnog strima karaktera enkriptuju ulazne podatke sekvencijalno
jedan po jedan bit ili bajt. Dizajnirane su po ugledu na enkripciju jednokratnim
klju¢em, §to predstavlja siguran nacin Sifrovanja pod uslovom da je privatan
klju¢ razmenjen na bezbedan nacin, a niz koji se generiSe od kljuca slucajan,
bez ponavljanja i najmanje duZzine kao i tekst koji se Sifruje. Teorija koris¢enja
jednokratnog klju¢a u modernim telekomunikacionim sistemima potice iz prve
polovine 20. veka, a Klod Senon je 1949. godine dokazao da u slucaju
jednokratnih kljuceva enkriptovana poruka ne odaje presretacu nikakve
informacije o originalnoj poruci [26]. Strim $ifre koriste kratak kljug, a niz koji
se generise je pseudoslucajan. Brze su i kod implementacije je kratak, §to ih
¢ini pogodnim za hardverske implementacije. Koriste se u uredajima i
aplikacijama gde su ulazni podaci nepredvidive duzine. Za primenu u lakoj
kriptografiji su standardizovane strim metode Enocoro i Trivium [15], a
primeri drugih poznatih metoda su ChaCha, Salsa20 i RC4.

ChaCha [28] metoda objavljena 2005. godine, srodna pseudoslu¢ajnoj strim
metodi Salsa20 [27], od 256-bitnog kljuca, 128-bitne konstante, 64-bitnog
brojac¢a i 64-bitnog jednokratnog broja (eng. nonce) primenom iterativnih
operacija generiSe 512-bitni strim kljuc¢a. Strim klju¢a se primenjuje u
enkripciji ulaznog toka podataka. Zbog sigurnosti i dobrih performansi,
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ChaCha metoda se Koristi u Google aplikacijama, u operativnim sistemima i
mobilnim uredajima, u hardverskim i softverskim implementacijama.

Trivium [29] je strim metoda objavljena u okviru eSTREAM projekta koji je
zavren 2008. godine [30]. Generise maksimalno 2%-bitni strim kljuda, koji
se koristi za enkripciju ulaznog toka podataka. Istrazivanja su pokazala
mogucnost otkrivanja tajnog klju¢a kod implementacija sa umanjenim brojem
iteracija, kao i teoretske napade u odredenim implementacijama ove metode
[31]. Trivium se koristi u 0T uredajima u pametnim ku¢ama, pametnim
satovima, medicinskim uredajima, industrijskim senzorima i kontrolnim
sistemima. Zbog brzine, zauzeca male povr$ine ¢ipa i male potro$nje energije,
namenjena je hardverskim implementacijama, ali postize dobre performanse i
u softverskim implementacijama.

C. Hes funkcije

Kriptografske he§ funkcije su jednosmerne funkcije koje zadate podatke
preslikavaju u niz karaktera odredene duzine. Osobina jednosmernosti he$
funkcija oznacava da ne postoji inverzna funkcija koja od generisane he§
vrednosti izvodi originalne podatke. He§ funkcije su takode deterministicki
algoritmi, to jest za isti ulaz uvek rezultuju istom izlaznom vrednoséu. Hes
vrednosti su jedinstvene, ta¢nije ne postoje dva razli¢ita ulazna podatka za koje
he$ funkcija generiSe istu he§ vrednost. Od he§ funkcije se zahtevaju dobre
performanse i dovoljan stepen sigurnosti, gde algoritam za malu promenu
ulaznog podatka izracunava novu he$ vrednost koja se toliko razlikuje od
prethodne hes vrednosti, da je nemoguce utvrditi bilo kakvu korelaciju. Hes
funkcije se koriste za utvrdivanje integriteta, kontrolne sume, skladistenje Sifri,
jedinstvenu identifikaciju objekata, autentifikaciju, konstruisanje MAC
algoritama i algoritama digitalnog potpisivanja, kao i kod generatora
pseudoslucajnih brojeva. Za primenu u lakoj kriptografiji standardizovane su
metode PHOTON, SPONGENT i Lesamanta-LW [15].

PHOTON [32] i SPONGENT [33] metode su dizajnirane sa ciljem da
unaprede performanse he§ funkcija koje se koriste na 10T uredajima sa vrlo
ograni¢enim resursima, kao §to su RFID ¢&ipovi. Zasnovane su na principu rada
“sunder” funkcije (eng. sponge function) koja radi u fazama inicijalizacije,
apsorbovanja i saZimanja, gde se primenom permutacije dobija hes vrednost
trazene duzine. Operacija permutacije predstavlja primenu niza operacija nad
matricom internog stanja. Zbog efikasne potroSnje procesorske snage,
memorije i energije, obe metode su pogodne za hardverske implementacije,
postizu visok stepen sigurnosti, koja se oslanja na veli¢inu kljuca i slozenost
operacija, i imaju dobre performanse i u softverskim implementacijama.
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D. Digitalni potpisi i MAC

Digitalni potpisi su produkti asimetricnih matematic¢kih algoritama koji
sluze za utvrdivanje autentiCnosti i integriteta podataka. Koriste se kada je
potrebno sa sigurnos¢u potvrditi autora poruke ili dokumenta, i utvrditi da
podaci u meduvremenu nisu izmenjeni. U procesu digitalnog potpisivanja
poruke potpis se ra¢una na osnovu sadzaja poruke i privatnog kljuca autora,
potpis se Sifruje i Salje javnim kanalom zajedno sa porukom. Na strani
primaoca se potpis desifruje javnim klju¢em autora, i generie novi potpis koji
se poredi sa primljenim digitalnim potpisom. Kodovi za autentikaciju poruke
(eng. Message Authentication Codes, skraceno MAC) se takode koriste za
utvrdivanje autenti¢nosti i integriteta poruke. MAC kodovi predstavljaju kratku
informaciju koja se generise na osnovu deljenog privatnog kljuca i poruke, i
dodaju se poruci kao kontrolna vrednost. Za potrebe lake kriptografije su
standardizovane MAC metode LightMAC, Tsudik's keymode i Chaskey-12.

Klasi¢ni MAC algoritmi MD5, SHA-1 i SHA-2 zasnovani na he$ funkcijama,
koriste velike blokove za enkripciju, $to kod male koli¢ine podataka dovodi do
neefikasne enkripcije, opterecenja registara i memorije uredaja. MAC algoritmi
AES i Triple-DES zasnovani na blok §iframa su spori, opterecuju registre i
memoriju raCunanjem kljuceva iteracija. Chaskey [34] je MAC algoritam
razvijen sa ciljem da prevazide probleme sa brzinom izvrSavanja, potro$njom
energije i veli¢inom koda. Autori su matematicki dokazali sigurnost Chaskey
metode i predlozili implementaciju od 16 iteracija, iako je utvrdeno da 8
iteracija pruza dovoljan stepen zastite. Zbog sigurnosti i dobrih performansi
Chaskey se koristi u raznim loT uredajima, ukljuuju¢i automobilsku
industriju, kontrolne sisteme, platne kartice i sigurnosne protokole.

V.POREDENJE PERFORMANSI

U prethodnoj deceniji metode lake kriptografije su bile predmet istrazivanja
i usavrSavanja u naucnoj zajednici. U konkursu koji je organizovao NIST [13]
bilo je potrebno utvrditi stepen sigurnosti prijavljenih metoda i izmeriti njihove
performanse na uredajima sa ograni¢enim resursima. Parametri koji su kljucni
u merenju performansi metoda lake kriptografije su opisani u prethodnom
poglavlju, i to u zavisnosti od tipa implementacije.

Za poredenje performansi hardverskih i softverskih implementacija
kriptografskih metoda razvijene su platforme koje simuliraju rad algoritama na
Cipovima odredene arhitekture i ograniCenih resursa. Sprovedena su brojna
istrazivanja gde su uporedene razliCite implementacije metoda, na razliitim
mikrokontrolerima koji se koriste u uredajima Interneta stvari, kori§¢enjem
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razli¢itih metrika i parametara koji ocenjuju performanse algoritama. Takav
nacin analize performansi otezava iznoSenje bilo kakvih zaklju¢aka na
globalnom nivou kada su u pitanju sve objavljene metode lake kriptografije. U
ovom trenutku je izvodljivo poredenje pojedinih metoda, gde je istrazivanje
sprovedeno na istom hardveru i u istim scenarijima simulacija.

Kod softverskih implementacija je postignut veci napredak u poredenju
performansi kriptografskih algoritama. Platforma FELICS je osmisljena sa
ciljem da prevazide pomenutu raznolikost u rezultatima istrazivanja. Rezultati
izvrSavanja algoritama su dostupni za odredene blok i strim metode, a
platforma je dostupna za dalje koris¢enje kako na postoje¢im, tako i na
budu¢im kriptografskim metodama. U ovom radu su predstavljeni odabrani
rezultati simulacija opisanih metoda lake kriptografije.

A Performanse klasi¢nih kriptografskih metoda na 10T uredajima

AES (eng. Advanced Encryption Standard) je standard za enkripciju
osetljivin podataka koji omogucava Sifrovanje/desifrovanje podataka
kori§¢enjem simetri¢nog kljuca. Primenjuje se u loT uredajima, ali se ne smatra
metodom lake kriptografije [37]. PredloZzene su lake verzije AES metode koje
su optimizovane za rad na loT uredajima. U poredenju sa standardizovanim
metodama lake kriptografije, AES ima losije performanse kada su u pitanju
veli¢ina koda, potroSnja memorije i brzina izvrSavanja. Poredenjem
performansi softverskih implementacija na platformi FELICS [36],
ustanovljeno je da metode SIMON, SPECK i Chaskey imaju zna¢ajno manje
veli¢ine koda i zauze¢e RAM memorije. SIMON i SPECK se izvr§avaju brze u
vecini sluéajeva u zavisnosti od mikrokontrolera, dok se Chaskey na svim
koris¢enim mikrokontrolerima izvrSava viSestruko puta brze od AES metode.

SHA-256 (eng. Secure Hash Algorithm) pripada seriji SHA-2 he$ funkcija,
koje su nasledile prethodnu seriju SHA-1. Proizvodi he§ vrednosti veli¢ine 256
bita i koristi se u mnogim aplikacijama i sigurnosnim protokolima. Kod
uredaja sa ograni¢enim resursima, SHA-256 nije idealan izbor zbog velikog
iskoris¢enja povrSine Cipa. Prilikom analize metoda predlozenih za hes
funkcije u lakoj kriptografiji [33], hardverska implementacija metoda SHA-256
je uporedena sa he$ funkcijama PHOTON i SPONGENT, i ustanovljeno je da
predloZene metode za upotrebu u 10T uredajima zauzimaju priblizno dvostruko
ili trostruko manju povrsinu, u zavisnosti od implementacije.

B. Performanse hardverskih implementacija

Kod odredivanja performansi hardverskih implementacija kriptografskih
algoritama koji se predlazu za koriS¢enje u lakoj kriptografiji, za hardversku
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platformu se uzimaju ¢ipovi koji imaju vrlo ogranicene resurse, po ugledu na
RFID ¢ipove koji imaju slabo napajanje, integrisana kola male povrSine i malu
raspolozivu memoriju. U dosada$njim istrazivanjima koriséeni su razli¢iti
FPGA i ASIC ¢ipovi, i razliCite hardverske implementacije kriptografskih
metoda, optimizovane za serijsko ili paralelizovano izvrSavanje, Sto otezava
poredenje performansi algoritama, S obzirom na to da ne postoji jedinstvena
hardverska platforma za testiranje i poredenje svih metoda.

U specifikaciji metoda SIMON i SPECK [25], prikazane su performanse na
ASIC ¢ipovima napajanja 1.2 V i frekvencije 100 kHz. Rezultati su dati u tabeli
1 za razlidite veli¢ine blokova i kljuéeva, kao i za dve vrste implementacija, od
kojih je druga optimizovana za manju potro$nju povrsine ¢ipa. Iz prikazanih
rezultata se primecuje da SIMON metoda postize bolje performanse od SPECK
metode, $to je u skladu sa njihovim inicijalnim namenama.

TABELA 1 PERFORMANSE HARDVERSKIH IMPLEMENTACIJA METODA SIMON 1 SPECK

Metoda Parametri Originalne implementacije Optimizovane implementacije

Blok Klju¢ Povrsina Protok Povrsina Protok

[b] [b] [GE] [Kb/s] [GE] [kb/s]
SIMON 48 96 763 15.0 739 5.0
SPECK 48 96 884 12.0 794 4.0
SIMON 64 96 838 17.8 809 4.4
SPECK 64 96 984 14.5 860 3.6
SIMON 64 128 1000 16.7 958 4.2
SPECK 64 128 1127 13.8 996 3.4
SIMON 96 96 984 14.8 955 3.7
SPECK 96 96 1134 13.8 1012 3.4
SIMON 128 128 1317 22.9 1234 2.9
SPECK 128 128 1396 12.1 1280 3.0

Autori SPONGENT algoritma su u svom radu [33] prikazali rezultate
postignute hardverskim implementacijama hes funkcija na ASIC ¢ipovima. U
tabeli 2 su prikazani dobijeni rezultati za dve razlicite veli¢ine he$ vrednosti.
He§ funkcija SPONGENT u zavisnosti od implementacije postize manje
iskori$¢enje povrsine Cipa, dok hes funkcija PHOTON postize bolji protok.

TABELA 2 PERFORMANSE HARDVERSKIH IMPLEMENTACIJA HES FUNKCIJA

Metoda Hes [b] Povr§ina [GE] Protok [kb/s]
SPONGENT-128/128/8 128 1060 0.34
SPONGENT-128/256/128 128 2641 0.68
PHOTON-128/16/16 128 1122 1.61
SPONGENT-256/256/16 256 1950 0.17
SPONGENT-256/256/128 256 2641 0.68
SPONGENT-256/512/256 256 5110 0.35
PHOTON-256/32/32 256 2177 3.21
C. Performanse softverskih implementacija na FELICS platformi
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FELICS (eng. Fair Evaluation of Lightweight Cryptographic Systems) [35]
je platforma koja meri performanse softverskih implementacija metoda lake
kriptografije na uredajima sa ograni¢enim resursima. Za razliku od prethodnih
platformi koje koriste razli¢ite metrike i generiSu rezultate evaluacije koji nisu
lako uporedivi, FELICS je napisan sa ciljem da pruza fer poredenje i generise
konzistentne rezultate. Fer evaluacija se postize predefinisanim kriterijumima
koje implementacije metoda moraju da ispunjavaju.

Metode se izvrSavaju na tri mikrokontrolera, koji prema arhitekturi i
raspoloZivim resursima odgovaraju integrisanim 0T uredajima. 8-bitni AVR
mikrokontroler ATmegal28 je jedan od najboljih mikrokontrolera kada je u
pitanju potroS$nja energije, i koristi se u automatizaciji kod pametnih kuca,
zgrada i u zdravstvenim uredajima. 16-bitni mikrokontroler MSP430F1611 je
jeftin, ima malu potro$nju energije i koristi se kod integrisanih aplikacija u
industrijskim kontrolnim sistemima, senzorima i mernim uredajima. 32-bit
ARM Cortex-M3 je mikrokontroler visokih performansi dizajniran za uredaje
ograni¢enog napajanja, koji se koriste u automobilima, industrijskim
kontrolnim sistemima i bezi¢nim mrezama.

U FELICS platformi se razmatraju veli¢ina koda, potrosnja memorije i
vreme izvrSavanja metoda. Snaga i potro$nja energije se ne mere u ovim
simulacijama, jer je zakljuéeno da zavise i mogu se izvesti iz prethodna tri
parametra. Rezultati simulacije softverskih implementacija odabranih metoda
predstavljeni su u tabelama 3 i 4, za scenario prilagoden enkripciji i dekripciji
kod komunikacije 10T uredaja, na sva tri mikrokontrolera. U slucaju blok S§ifti,
najmanju veli¢inu koda ima SPECK, a najmanju potro$nju memorije i brzinu
izvrSavanja postize Chaskey. U slu¢aju strim $ifri, najmanju veli¢inu koda ima
ChaCha20 sa 128-bitnim klju¢em na svim mikrokontrolerima, najmanju
potros$nju memorije postize Trivium na svim mikrokontrolerima, dok se brze
izvrS8ava ChaCha20 zavisno od veli¢ine kljuca i testiranog mikrokontrolera.

TABELA 3 REZULTATI ANALIZE PERFORMANSI BLOK METODA NA FELICS PLATFORMI

Metoda Parametri AVR MSP ARM
metoda

Blok | Klju¢ | Kod | RAM | Vreme | Kod | RAM | Vreme | Kod | RAM | Vreme

(b] [b] [B] | [B] | [takt] | [B] | [B] | [takt] | [B] | [B] | [takt]
SPECK 64 96 956 | 292 | 40666 | 576 | 290 | 36698 | 328 | 304 | 16100
SPECK 64 128 864 | 300 | 45686 | 592 | 298 | 37850 | 402 | 312 | 17084
SIMON 64 96 1074 | 361 | 64440 | 758 | 362 | 50932 | 466 | 376 | 24591
SIMON 64 128 1112 | 373 | 67404 | 780 | 374 | 53112 | 530 | 388 | 23404
Chaskey 128 | 128 1318 | 227 | 21349 | 900 | 222 | 19058 | 450 | 236 | 8740
Chaskey-LTS | 128 | 128 1318 | 227 | 33829 | 904 | 222 | 29170 | 450 | 236 | 11556
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TABELA 4 REZULTATI ANALIZE PERFORMANSI STRIM METODA NA FELICS PLATFORMI

Metoda Parametri AVR MsP ARM
metoda
Stanje | Klju¢ | IV | Kod | RAM | Vreme | Kod | RAM | Vreme | Kod | RAM | Vreme
[b] [b] | [b]] [B] [B] | [takt] | [B] | [B] | [teke] | [B] | [B] | [taki]

ChaCha20 | 512 128 | 64 | 1042 | 313 | 53723 | 744 | 312 | 36999 | 740 | 380 | 7095
ChaCha20 | 512 256 | 64 | 1156 | 328 | 52737 | 768 | 328 | 36987 | 748 | 396 | 7163
Trivium 288 80 80 | 1130 | 211 | 92985 | 980 | 212 | 70602 | 872 | 300 | 13512

D. Izbor metoda lake kriptografije

Ustanovljeno je da se na loT uredajima mogu koristiti kriptografske metode,
uprkos otkrivenim nedostacima, ukoliko postizu prihvatljiv stepen zastite na
uredajima sa ograni¢enim resursima [22]. Da bi se postigao kompromis izmedu
sigurnosti i performansi, kod 10T uredaja je potrebno razmotriti veli¢inu kljuca,
broj iteracija i slozenost operacija. Visi stepen sigurnosti se postize ve¢im
kljucevima, ve¢im brojem iteracija i slozenijim algoritmima, Sto istovremeno
opterecuje raspolozive registre i memoriju, smanjuje brzinu izvrSavanja
algoritma i povecava potro$nju energije. U zavisnosti od hardverske ili
softverske implementacije, slozenost algoritma uti¢e i na iskori§¢enje povrsine
¢ipa ili veli¢inu koda koji se smeSta u memoriji uredaja. Stoga je potrebno
prilagoditi implementaciju kriptografskog algoritma u zavisnosti od funkcije
uredaja i njegovih raspolozivih resursa. lzbor metoda zavisi i od potreba
uredaja kada su u pitanju odziv i protok, posebno kod aplikacija i uredaja koji
moraju da reaguju u realnom vremenu, kao i napajanje uredaja i potro$nja
energije, posebno kod uredaja koji imaju ogranicen izvor napajanja.

E. Pregled pravaca daljeg istrazivanja

S obzirom na predikcije o porastu broja 10T uredaja u bliskoj buduénosti,
laka kriptografija je klju¢na za dalji razvoj tehnologije Interneta stvari i
oCuvanje privatnosti podataka. Dalji rad u oblasti lake kriptografije
podrazumeva pracenje stepena sigurnosti postoje¢ih metoda, analiza
performansi na budu¢im 10T uredajima, kao i sticanje znanja i razvijanje novih
algoritama na osnovu dosadasnjih iskustva. Visok stepen sigurnosti i dobre
performanse su kljuéne za dizajn i arhitekturu buduéih 10T sistema.

Problem poredenja performansi kriptografskin metoda zahteva nastavak
procesa medunarodne standardizacije i pronalazenje pouzdanog sistema za
analizu performansi. U idealnom slucaju, kriptografska zajednica bi se
oslanjala na jedinstvenu bazu kriptografskih algoritama, koja bi sadrzala sve
postojece implementacije metoda, specifikacije i informacije o stepenu
sigurnosti, kao i performansama ovih metoda na razli¢itim uredajima Interneta
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stvari. Ovakav sistem bi znatno olak$ao dalja istraZivanja i Sirenje znanja u
oblasti lake i klasi¢ne kriptografije.

VI.ZAKLJUCAK

Ovaj rad predstavlja pregled stanja u oblasti lake kriptografije, kako u
dosada$njim istrazivanjima u svetu, tako i na domaéem nivou. Bavi se
analizom metoda lake kriptografije, kao i poredenjem njihovih performansi na
uredajima sa ograni¢enim resursima.
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ABSTRACT

The latest reports and Internet statistics predict that the number of devices connected
to IP networks will be more than three times larger than the global population by the
end of 2022. The increase in the number of devices is closely related to advancements
in industry and the development of mobile communication systems, as well as the
enormous increase of mobile users, followed by the development of 5G networks and
Internet of Things (1oT). However, with technological advancements in 10T, devices
that do not have enough resources for execution of complex algorythms but still require
certain level of security, become more common. Lightweight Cryptography is a
technology that aims to provide secure communication to such devices, taking into
account their limited power, processing, and memory resources. Lightweight
cryptography by definition is a cryptographic algorithm or protocol designed for use in
restricted environments, which extends the use of cryptography to devices with limited
resources (including RFID tags, sensors, contactless smart cards, medical, and similar
devices). International standardization and guidelines for further development in this
field are currently underway.

The aim of this master’s thesis is twofold. On the one hand, the thesis presents
theoretical concepts, algorithms, and protocols related to the implementation of security
protocols in the Internet of Things. An overview of proposed standards is provided,
including ISO/IEC JTC 1/SC 27 group and ISO/IEC 29192 standard, the latest
standardization project. The hardware and software characteristics of systems that
condition the implementation of lightweight cryptography, such as chip architecture,
RAM size, algorithm implementation size, and energy consumption, are also discussed.
On the other hand, the thesis presents several different lightweight cryptography
methods, which include different approaches and have attracted the most attention from
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the professional community. The operation and application of each method are
explained. Then, the required resources and performance of the methods are analyzed,
using different microcontrollers that simulate the operation of microprocessors in the
Internet of Things technology. The results are presented and compared in tables.
Finally, the drawbacks and potential attacks on these methods are discussed, as well as
the future application and further development of lightweight cryptography within the
Internet of Things technology.

Key words — Internet of Things, 5G IoT, Lightweight cryptography, Lightweight
cryptography methods, Block ciphers, Stream ciphers, Hash functions, Digital
signature, SIMON, SPECK, CHACHA, TRIVIUM, PHOTON, SPONGENT, CHASKEY,
FELICS
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