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Sadriaj — Rad se sastoji od nekoliko klju¢nih segmenata koji istraZuju teorijske
i prakti¢ne aspekte autentifikacije IoT uredaja. U uvodnom delu predstavljeni su
osnovni koncepti Interneta stvari (IoT), znacaj autentifikacije i komunikacije
putem HTTP protokola. Centralni deo rada analizira osam metoda
autentifikacije, uklju¢uju¢i MAC adresu, osnovnu HTTP autentifikaciju, API
klju¢eve, HMAC, JWT, OAuth 2.0 i TLS sertifikate. Svaka metoda je detaljno
obradena sa aspekta prednosti, mana i konkretne implementacije za klijentske
(IoT uredaje) i serverske strane uz kori$¢enje JavaScript-a i PHP-a (Laravel). Rad
analizira i nudi predloge za dalji razvoj u okviru savremenih trendova kao $to su
kvantna Kkriptografija, decentralizovane identifikacije (DID), veStacka
inteligencija i energetski efikasni algoritmi. U zaklju¢nom delu, rad pruza
prakti¢ne smernice za izbor odgovarajuce metode autentifikacije i osvetljava
mogucénosti daljeg razvoja u oblasti sigurnosti IoT ekosistema.

Kljucne re¢i — APl Kkljué, decentralizovane identifikacije, energetska
efikasnost, HTTP, loT, JWT, kvantna kriptografija, MAC adresa, metode
autentifikacije, OAuth 2.0, TLS sertifikati, veStacka inteligencija.

l. Uvob

UREBAJI U 10T ekosistemu mogu biti vrlo razli¢iti — od jednostavnih

senzora za merenje temperature i vlaznosti, preko pametnih termostata, do
naprednih industrijskih robota. Ovi uredaji ¢esto imaju ograni¢ene hardverske
resurse, ukljucujuéi procesorsku snagu, memoriju i energetsku efikasnost, Sto
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predstavlja izazov za implementaciju kompleksnih bezbednosnih protokola.

Jedan od osnovnih na¢ina komunikacije IoT uredaja sa centralnim serverom
jeste HTTP protokol. HTTP (HyperText transfer protocol) je protokol koji se
koristi za razmenu informacija izmedu klijenta (u ovom slucaju loT uredaja) i
servera. lako je HTTP tradicionalno razvijen za razmenu podataka izmedu
pretrazivaca i veb servera, njegova jednostavnost, fleksibilnost i Siroka podrska
u razli¢itim aplikacijama i uredajima ¢ine ga pogodnim za loT okruZenje. IoT
uredaji koriste HTTP za slanje podataka ka centralnom serveru gde se ti podaci
analiziraju, obraduju i skladiste.

Medutim, komunikacija putem HTTP-a otvara niz bezbednosnih pitanja,
posebno u kontekstu autentifikacije IoT uredaja. IoT uredaji Cesto prenose
osetljive podatke, kao §to su podaci o zdravstvenom stanju, lokaciji, ili
proizvodnim procesima, zbog ¢ega je vazno osigurati da samo autorizovani
uredaji imaju pristup serveru i da se podaci ne kompromituju. Autentifikacija
je prvi korak u osiguravanju poverljivosti i integriteta podataka, jer omoguéava
serveru da potvrdi identitet uredaja koji pokusSava da uspostavi komunikaciju.
U ovom radu ¢e biti analizirane razli¢ite metode autentifikacije koje se mogu
primeniti u komunikaciji [oT uredaja sa serverom putem HTTP protokola.

1. METODE AUTENTIFIKACIE |OT UREDAJA

Autentifikacija IoT uredaja predstavlja kljuéni aspekt bezbednosti u
savremenim informacionim sistemima. Ona podrazumeva postupak
verifikacije identiteta uredaja pre uspostavljanja komunikacije sa serverom ili
drugim komponentama mreze. U kontekstu IoT, gde veliki broj uredaja
razmenjuje osetljive podatke preko razlicitih mreza, autentifikacija sluzi kao
prva linija odbrane od neovlaséenog pristupa i potencijalnih napada. U ovom
poglavlju bi¢e analizirane razliite metode autentifikacije, sa ciljem da se
identifikuju njihove primene, ogranienja i potencijal za unapredenje
sigurnosti u IoT okruZenjima.

A. Autentifikacija zasnovana na MAC adresi

Autentifikacija zasnovana na MAC adresi je tehnika koja koristi jedinstvenu
MAC (Media Access Controll) adresu uredaja za kontrolu pristupa mrezi.
MAC adrese, koje su hardverski identifikatori dodeljeni mreznim interfejsima
(mreznim karticama), mogu da pomognu u daljoj proveri da li je neki uredaj
ovlaséen za pristup mrezi ili odredenom servisu. Medutim, iako je ovaj metod
jednostavan i ima specificne namene, on ima znacajna bezbednosna
ogranicenja.
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public function handle(Reguest $reguest, Closure $next)
{

$zacAodress = $request->heador( key UJevice-NA

SopprovedMacAdaresses = |

if ({in_array($nacAddress, SapprovedMacAdaresses)) {

return respanse()->1son(| ‘erro => nauthorized device'), 483);

return $next{$regquest);

t
SlI. 1. primer implementacije autentifikacije zasnovane na MAC adresi

Iz navedenog koda vidimo da server od klijenta o¢ekuje "Device-MAC”
parametar u zaglavlju zahteva. Ukoliko je poslata vrednost jedna od poznatih
adresa, zahtev se Salje dalje na obradu, u suprotnom se klijentu vraca odgovor
o neovlaséenom pristupu.

Potvrda autentiCnosti zasnovana na MAC adresi je jednostavna za
podesavanje i zahteva minimalnu konfiguraciju i na uredaju i na serveru. Ovaj
pristup funkcioniSe na vecini uredaja, iz razloga $to svi oni imaju pristup
internetu uz pomo¢ mreznog interfejsa koji na svom hardverskom nivou
poseduje jedinstvenu MAC adresu.

U slucaju da se napada¢ nade na istoj lokalnoj mrezi kao i uredaj sa
ovlaséenim pristupom, napadac relativno lako moze saznati MAC adresu zrtve
kori§¢enjem nekog od alata za posmatranje komunikacije na mrezi. Nakon
toga, neovcaséenom korisniku omoguceno je da zaobide ovaj metod,
oponasanjem MAC adrese sa odobrenim pristupom.

Autentifikacija zasnovana na MAC adresi je jednostavna i obezbeduje
minimalnu kontrolu pristupa na nivou uredaja, ali njene bezbednosne slabosti,
kao $to je podloznost laziranju, ogranicavaju njenu efikasnost. Najbolje se
koristi u kombinaciji sa drugim merama autentifikacije u okruzenjima gde su
jednostavnost i lako¢a upravljanja vazniji od visoke bezbednosti.
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B. Osnovna autentifikacija sa HTTP zaglavijem (korisnicko ime i
lozinka)

Ovaj tip predstavlja jednostavan metod autentifikacije koji se obi¢no koristi
u sistemima zasnovanim isklju¢ivo na HTTP protokolu. Omogucava klijentu
da se autentifikuje na serveru uklju¢ivanjem korisnickog imena i lozinke u
zaglavlje svakog HTTP zahteva. Uzevsi to u obzir, ova metoda zahteva da se
svaki uredaj posmatra kao zaseban korisnik sa svojim parom kredencijala.

Cilj je da se kredencijali pre samog slanja kodiraju, ne enkriptuju, i tako
kodirani $alju u sklopu HTTP zahteva. Ovo kodiranje se vr$i pomoc¢u Base64
enkodovanja, koji transformis$e korisnicko ime i lozinku u ASCII tekst.

Postavlja se pitanje, na koji nacin cuvati kredencijale na samom uredaju?
Kako izbedi da ukoliko neovlaséeno lice dode u posed uredaja ne dode u posed
i samih kredencijala tog uredaja? Na naSem primeru, koji se bazira na Android
uredaju, osloni¢emo se na sistemsku funkcionalnost za skladiStenje osetljivih
podataka - Android Keystore. Biblioteka koja nam ovo omogucava je Expo
SecureStore. Ova biblioteka pruza nacin za Sifrovanje i bezbedno skladistenje
parova klju¢/vrednost lokalno na samom uredaju. Ovaj sistem bezbedno
skladisti podatke, ¢ine¢i ih dostupnim samo aplikaciji koja ih je kreirala.
Podaci satuvani pomoc¢u SecureStore-a su Sifrovani, a sistem obezbecuje
pristup tim podacima kori$¢enjem razli¢itih metoda zastite samog uredaja, kao
§to su PIN, lozinka, prepoznavanje lica ili biometrijska brava.

async function storeCredentials(username, password) :Promise<void> {
await SecureStore.setItemAsync('username', username);
await SecureStore.setItemAsync('password', password);

SI. 2. Funkcija za bezbedno cuvanje kredencijala
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async function stovelredentiols (QRRrNane. Sassward) Promiecvods |
analt SecureStoce setitemtsync( osername ', gserngne);
amait SecureStoce.setltesdsync(‘sasseard’, paseword).

4

const usernase sinng = amait SecureStore.getitemlsync( sy ysarnant” ).
const passeocd sinng  « await SecuraStore.getitesdsync( My "pasisord’);
neatenatle wiernane and passenry eich
const credentials | sirk s = ${usernape}:${pasaword} ;
const basepaCredentisly shing = ptoa(credentials);
ida the anceded cregentigls to the Avthorirztion Aooder
const headars | (Authonzaton stng) » {
‘Autharization®: “Basic ${oesesilreosatiale)
| 5
const responde Reaponse » awalt fetch{ irewt *nttps:/Seloudeities.co/api/sensar-eyents”, on {
pethoa: “QET*,
headers: headers
B

SI. 3. Pristup zasticenim kredencijalima i slanje u okviru HTTP zahteva

Treba uzeti u obzir nacin slanja ovih kredencijala. Base64 je vrsta kodiranja
koja se lako dekodira. Ako veza nije zaSticena HTTPS protokolom,
kredencijali uredaja su izlozeni presretanju, $to ovaj metod €ini ranjivim na
napade kao $to je “man in the middle”.

putlic function hendle(Request Srequest, Closure Snext)
(
rieve A Avthorimoin LL

$headcer = $reguest-sheaoer{ sey. 'Authorizatisn');

ox 1Y the hesde 2 DORSENT ANd was sie Awtneariostion
AF (1Sheager §| Istr_sterts_sith(Sneader, '8aalc ")) {
return Respanse::json(|‘srror’ => ‘Unautmarizea’], water 481);

}

o0 edantieis (r. g fagls axN PaYARZESVY IR
$encodediredestials = scoatr($header, ofteet &);
$decadeotradentinls = basedd ducode (Soncodettredentiols);

£ e Socooed srring 10ty Laerna Ing posswarg

[$usernmme, Spassmord] = explodel mpstwer , $secodedCresentialy, et 2);

$user = Pser::mere( oot 'email’, Susernase)->first();

weN If The U wuiat 10 AR DMLY rrect
LF CtSuser || tHasa::chech{Spasanard, Suser-»passsard)) |
return Response::json(|‘error® => “Unavthorized'], wemr &81);

}

Alloe TNe request [0 grocedd if QuEsNTIZQTLS woess firl
retern Ssext{Srequest});
}

SI. 4. Implementacija ovog metoda autentifikacije na strani servera
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C. Potvrda identiteta koriséenjem API kljuca

Autentifikacija API kljuc¢em je Siroko koriS¢en metod za autentifikaciju IoT
uredaja sa serverima. Ovaj metod se oslanja na jedinstveni API klju¢ — token
koji sluzi kao akreditiv za odredeni uredaj. Kada neki uredaj uputi zahtev
serveru, zahtev uklju¢uje API klju¢ u zaglavlje ili parametre zahteva,
omogucavajuéi serveru da verifikuje identitet uredaja.

API klju¢ je jedinstveni identifikator, obi¢no dugacak niz alfanumerickih
znakova, koji klijentu (u ovom slucaju, [oT uredaju) izdaje server. API kljucevi
su obi¢no vezani za odredene dozvole pristupa, omogucavajuéi serveru da
kontrolise kojim radnjama ili podacima API uredaj moze da pristupi.

ter(Reguest $re

Sapiney « Str;

F white (Cliest::query() wenural T $apifoy) -»exiaral))

roture Sapikey;
)

Sl. 5. Obrada zahteva za registraciju novog uredaja
Dobijeni API klju¢ mora biti bezbedno uskladisten na samom uredaju (npr.
koris¢enjem ve¢ pomenutog SecureStore-a iz prethodnog primera) kako bi se

sprecio neovlascéeni pristup u slucaju da je uredaj kompromitovan. Zatim se
isti klju¢ 8alje pri svakom slede¢em zahtevu.

SL. 6. Slanje API kljuca u zaglavije zahteva
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public function handle(Request $request, Closure $next)
$apikey = $roquest->hoader{ vey: “Autheorization');
if (str_starts_witn(SapiKey, 'Apikey *)) {
$apiley = sunstr($apixey, i)
} else {
return response()->tson({ error' = 'Unauthorized’],
}
$client = Client::query()->mhere( api v', $apiXey)->first();
1f (1$cisent) {
roturn response{)->3son({'errc => 'Unautharized'], 481);

}

return $next{Srequest);
SI. 7. Provera ovlascenja prispelog zahteva na serveru

Kljucne prednosti ovog metoda autentifikacije su:

e Jednostavnost: autentikacija API kljuem je jednostavna za
implementaciju i ne zahteva slozene kriptografske operacije na IoT
uredajima sa ograni¢enim resursima.

e Kontrola i fleksibilnost: API kljuéevi omoguéavaju serveru da
kontroliSe pristup definisanjem posebnih dozvola povezanih sa
svakim kljucem.

e Kompatibilnost: Ovaj metod je kompatibilan sa mnogim tipovima
protokola, kao S$to su HTTP, AMQP, MQTT, itd., $to ga Cini
pogodnim za razli¢ite komunikacione protokole.

Nedostaci ovog metoda autentifikacije na koje je potrebno obratiti paznju u
implementaciji:

e Bezbednosni rizici pri izlaganju: API kljucevi su osetljivi i mogu se
lako zloupotrebiti ako su izlozeni. Bez Sifrovanja u transportu
(HTTPS), ranjivi su na presretanje.

e Bezroka trajanja: Obicno se generisu bez datuma isteka, §to povecava
Sansu od zloupotrebe prilikom izlaganja kljuca.

e OgraniCene bezbednosne kontrole: API kljuc¢evi sami po sebi ne
pruzaju zastitu od napada ponovne reprodukcije, napada grubom
silom (Brute-force) ili drugih neovlas¢enih radnji.

D. MAC adresa u kombinaciji sa API kljucem
Ovaj nacCin autentifikacije kombinuje dva faktora autentikacije kako bi
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poboljsao bezbednost IoT uredaja koji komuniciraju sa HTTP serverom. Ovaj
metod koristi jedinstveni identifikator hardvera IoT uredaja (MAC adresu)
zajedno sa API kljucem koji se izdaje tokom kreiranja uredaja ili registracije.
Ovaj pristup dodaje dodatni sloj sigurnosti, specifiéne za sam uredaj, uz
zadrzavanje jednostavnosti u implementaciji.

Kao §to je ve¢ pomenuto u jednom od prethodnih primera MAC adresa je
jedinstvena hardverska adresa dodeljena mreznom interfejsu. Sluzi kao
identifikator uredaja unutar lokalne mreze. API klju¢ deluje kao akreditiv za
autentifikaciju zasnovan na softveru, koji se izdaje IoT uredaju tokom
registracije. Osigurava da samo ovlas¢eni uredaji sa ispravnim API klju¢em
mogu pristupiti serveru. Kombinacija ova dva pristupa se zasniva na tome da
kada IoT uredaj posalje zahtev serveru, on ukljucuje svoju MAC adresu i API
kljué u zahtev. Server potvrduje oba parametra: proverava da li je MAC adresa
na registrovana, a zatim verifikuje API klju¢ u odnosu na svoju bazu podataka.
Oba faktora moraju da se podudaraju da bi zahtev bio prihvacen.

Izdavanje API kljuca se radi na identi¢ni nacin kao kod prethodnog metoda
(Potvrda identiteta kori§¢enjem API kljuca).

for (conat i of net . ) {

const « #wait fetch(

13K
SI. 8. Dobijanje MAC adrese uredaja i njeno slanje uz zahtev serveru
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public function handle{Reguest $request, Closure Snext)
{
$apiey = Srequest->! lor( AVEho i | H
$sacAddross « $cequast->hoacenr( avice-MAC'):
14 ('Sapikey || Trostarts_with(Sapikay, 'Apixey ) A
ceturn respoose()->json([er ' => ‘Unauthorired'], " 481}
}
$apiNey = subste(Sapidey, 7);
$davice = Device: anarel'a Koy SapiNey)
~»ahere( e adaress’', SancAdaress)
->4irst();

it (:Sdevice) {

return response()->3son([ 'er

return $next($request);

Sl. 9. Obrada dolaznog zahteva na serveru

Kljucne prednosti ovog metoda autentifikacije su:

Poboljsana bezbednost: Zahtevajuc¢i i MAC adresi i API kljucu, ovaj
metod obezbeduje dva sloja verifikacije. Cak i ako je API klju¢
kompromitovan, napadac¢ takode mora da lazira tanu MAC adresu.
Autentifikacija specificna za sam uredaj: MAC adrese povezuju
autentifikaciju sa fizickim uredajem, $to otezava lazno predstavljanje
uredaja bez fizi¢kog pristupa.

Izazovi 1 ogranienja ovog metoda autentifikacije na koje je potrebno
obratiti paznju u implementaciji:

Laziranje MAC adrese: MAC adrese se mogu lazirati kori§¢enjem
lako dostupnih alata, smanjujuéi njihovu efikasnost kao jedinog
identifikatora. U kombinaciji sa API klju¢evima, povrsina napada je
smanjena, ali ne i eliminisana.

Vidljivost mreze: MAC adresa je vidljiva samo uredajima na istoj
lokalnoj mrezi ili podmrezi, Sto ograniCava njenu korisnost u
slanje MAC adrese u sklopu samog zahteva.

Upravljanje klju¢em: Upravljanje API kljucevima (rotacija, opoziv,
obnavljanje) za veliku flotu IoT uredaja moze postati slozeno bez
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automatizacije.
e Cuvanje API kljuteva na uredajima: API kljuevi moraju biti
bezbedno uskladisteni na IoT uredajima.

E. Autentifikacija bazirana na hesiranoj vrednosti zahteva - HMAC

HMAC (Hash-Based Message Authentication Code) Autentifikacija je
metod gde se kriptografska hes§ funkcija koristi za proveru i integriteta i
autenti¢nosti poruke. HMAC se obi¢no koristi u IoT i API autentifikaciji kako
bi se osigurala bezbedna komunikacija izmedu klijenta (uredaja) i servera.

Bazira se na tome da klijent i server dele tajni klju¢ poznat samo njima.
Klijent pri svakom zahtevu kreira HMAC heSiraju¢i poruku (npr. podatke
zahteva 1 vremensku oznaku) sa deljenim tajnim klju¢em. HMAC se Salje
zajedno sa porukom u HTTP zahtevu.

Server, pri dolasku zahteva, ponovo kreira HMAC koriste¢i primljenu
poruku i deljeni tajni kljué. Ako se HMAC kreiran na serverskoj strani
podudara sa primljenim HMAC-om, zahtev je validan, a podaci u zahtevu
autenticni.

function guneratetnsc{payload, seccatiey) {
t Pto,coeatelmac( \ Becretiey)
poate (payloag)
Ilgest(

const T = Notre.now{).toStringl)
const r = JSON 1ghFy( { oeta: 'weawple w n

nat f = pwalit feten( nLLo { \ ities i/ sens gvents’, {

oF
SI. 10. Primer koda na strani klijenta za slanje zahteva koriscenjem HMAC
autentifikacije
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puslic function fandle(Avgeest $ruguent, Closure $oaxt)

§secret = onvl WMLC BECRET wEY')

$avthorizationtooper = Sreguest-s>banter( ‘Naothorizot )

$tinmstang » Srugeest sbander|( $')

17 (!$SavthorizationHender |1 !str atarts with{$authorizotionHoader L LESIS D 1)
e (3->39on(l '

1

$receivedinnt = satr(Sauthorizstionseader, I F

Sonylong = $eequest-sgetContent()

$caloulatedimac = nast oc( sha2bs”, Stisestanp:Spaylaad”, $secret);
1t (thawe vguelsiScalcplatesenc, Srecuivedimnc)) |

wturn respanse()->json(l s

return $oaxt(3renguest)

Sl. 11. Generisanje i provera HMAC-a na strani servera, kako bi se uverili

da je zahtev validan, a podaci autenticni

Kljucne prednosti ovog metoda autentifikacije su:

Integritet i autenti¢nost: Osigurava da poruka nije neovlastena i da
dolazi od pouzdanog izvora.

Bez razmene kljuéeva: Nema potrebe za prenosom tajnog kljuca
tokom komunikacije, smanjujuci rizik od presretanja kljuca.
Nezahtevna: Pogodna za [oT uredaje sa ograni¢enim resursima jer ne
zahteva asimetri¢nu kriptografiju.

Bez zadrZzavanja stanja na serveru: Ne zahteva skladistenje tokena ili
podataka o sesiji na strani servera.

Ograniéenja koje ovaj metod autentifikacije nosi:

Ranjivost deljenog kljuc¢a: Neophodno je da i klijent i server bezbedno
Cuvaju tajni klju¢. Ako je klju¢ ugrozen, bezbednost sistema je
ugrozena potencijalno laziranim zahtevima.

Ponovni napadi: Bez vremenske oznake, napadaci mogu ponovo da
koriste vaze¢e HMAC-ove. Ovo se ublazava dodavanjem vremenskih
oznaka ili jedinstvenih identifikatora zahteva.

Upravljanje klju¢em: Upravljanje i rotiranje zajednickih kljuceva
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moze biti izazov za velike sisteme.

F. JWT (JSON Web Token) autentifikacija

JWT (JSON Web Token) je otvoreni standard koji definiSe kompaktan i
samostalan nacin za bezbedno prenosenje informacija izmedu klijenta i servera
u okviru JSON objekta. Nasiroko se koristi za autentifikaciju i razmenu
podataka. Server izdaje token klijentu nakon uspes$ne autentifikacije. Klijent
koristi ovaj token za autentifikaciju narednih zahteva.

Ovaj token se sastoji iz tri dela (Base64) enkodovanog teksta odvojenih
tackom:

e Zaglavlje, Header (npr. { "alg": "HS256", "typ": "JWT" }).

o Metapodaci o tokenu i algoritam heSiranja potpisa ovog
tokena.

e Telo, Payload (npr. { "sub™: "12345", "name": "Device 1", "exp™
1680000000 })

o Dodatni podaci o samom klijentu, ure$daju: identifikator
uredaja, uloga, vreme isteka tokena, itd.

e Potpis: tekst dobijen koris¢enjem funkcije koja kreira HMAC sa
SHA-256 tipom hesiranja (HS256) zaglavlja i tela tokena, potpisanog
tajnim kljucem.

o Kriptografski potpis za proveru integriteta tokena.

Izdavanje tokena se inicira autentifikacijom klijenta koris¢enjem svojih
kredencijala (npr. identifikator klijenta i tajni kljuc¢). Server generise JWT koji
ukljucuje: zaglavlje, telo tokena i potpis. Nakon toga, u sklopu svakog
narednog zahteva klijent Salje dobijeni token.Server proverava potpis tokena
pomocu tajnog kljuca kako bi se uverio da su podaci u tokenu validni i da njima
nije manipulisano.

const € 1 ¢t _xi: st t st . = {
client_ig:
client_secret: "client_secret®,

i

const g :f « ameit fetch( t 'nttos://elovdeities.cofapiflogin’
nethoo:
headers: { "Cantent-Type': 'application/json' },
body: JSDN.stringify( jont s),

B;

const dat awalt 158, 350n() ;

const t = it token

SI. 12. Inicijalni zahtev za dobijanje tokena na uredaju
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$clientla » $request->get{ soy: ‘client_id');

SclientSecret = $request->get( oy ‘client_secret');
$clinnt = Client::query()->where( coumn ‘client_i1d', $clientld)
-suhera( column ‘clipnt_secret', $clientSecret)->firstdrFail();

$payload = [
'subk' => $clientld,
1at' = time(), [ssued ot

texp' => tinme() + 3608, Expiratio

):
$iwt = UWNT::encode($payload, env( bwy "IWT_SECRET'), wiing: "N5256');
return response()->json([ ' token' => $jwt]);

Sl. 13. Obrada zahteva za izdavanje tokena

ic function handis(Request $request, Closure $next) §

$avthorizationHeacer » $request-»neader( key “Authorization');

L (!3authorizationteader || fste_sterts_sith{$suthorizationteader, ‘Hearer '))
{

return responae()->json(['acror' =5 "lUnautharized'], Mus 401);

$token = substr{$authorizationdeader, offset 7);

try {
$decoded = JWT::decode($token, new Key(env( xoy 'JNT_SECRET'), alg 'HS256'));
Client::guery()-s>ahere( we 'ellent_Ld4°, $oecoded->client_id)->FirstOrFail();
} caten (\Exception $=) {
return response()->json(['error' => *Invalid or expired token'], wishw: 401);
}

return Snext{$request);

Sl. 14. Server proverava svakih zahtev ka zasti¢enim putanjama

Kljuéne prednosti ovog metoda autentifikacije su:

Vol.

Bez zadrzavanja stanja na serveru: tokeni su samostalni i ne zahtevaju
skladistenje na strani servera.

Kompaktnost: tokeni su mali i mogu se poslati kao deo parametara
URL-a ili zaglavlja.

Integritet: Potpis obezbeduje da se token ne moze menjati nakon
slanja.

Skalabilnost: Pogodno za distribuirane sisteme jer sam token sadrzi
sve potrebne informacije.
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Izazovi 1 ogranienja ovog metoda autentifikacije na koje je potrebno
obratiti paznju u implementaciji:

e Invalidacija: Dizajn bez zadrzavanja tokena na serveru otezava
invalidaciju tokena bez dodatnih mehanizama kao Sto je crna lista.

e VeliCina tokena: Tokeni mogu postati veliki ako telo tokena sadrzi
previse informacija.

e  Upravljanje istekom: Tokeni moraju imati kratak Zzivotni vek da bi se
smanjili rizici u slucaju krade.

G. Metoda OAuth 2.0 sa dozvolom na osnovu kredencijala klijenta

OAuth 2.0 je definisan kao otvoreni standard za autorizaciju. On definiSe
mehanizme za siguran delegirani pristup, omogucavajuéi klijentu (npr. IoT
uredaju, aplikaciji) da pristupi resursima u ime vlasnika resursa (npr. korisnika,
sistema). OAuth 2.0 je radni okvir, a ne protokol, §to zna¢i da pruza samo
smernice za primenu bezbedne autorizacije, ostavljajuéi specifi¢ne detalje
inZenjeru.

OAuth 2.0 definiSe vise tipova odobrenja za razli¢ite scenarije:

e Autorizacioni kod: Za aplikacije koje zahtevaju interakciju korisnika.

e Implicitno odobrenje: Za male aplikacije na strani klijenta.

e Kredencijali klijenta: Za komunikaciju izmedu masina (npr. IoT
uredaji).

e |Lozinka vlasnika resursa: Za pouzdane aplikacije.

U skladu sa temom rada, fokusiraéemo se na odobrenje sa kredencijalima
klijenta (client credentials).

Klijent (IoT uredaj) se autentifikuje sa serverom koristeci svoj identifikator
klijenta i tajni klju¢. Ove kredencijale klijent Salje serveru kako bi zatrazio
pristupni token. Server verifikuje klijenta i izdaje token za pristup. Nakon
ovoga, Klijent uklju¢uje pristupni token u zaglavlje autorizacije za pristup
zaSti¢enim resursima.
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Reuteripont( wt " fouuth/token’, functios (Request Sreguest) {
Sroguest->ualidate((
‘elient_td’ = Cremiredstring',
‘client secret’ => “reguiredistrisg’,
‘gt tyne’ = requicedincelieat cratetisls’,
D
/7 Fing tow LIt By olieer i
$client = DB::fodle( wnie 'clionts')
wratpenl coume ellant_30', Srequest-sgut( ke ‘ellent_12'))
->f1rat0eFail();
£ Valisery the client saprer
1r (!zasswore_verify($request->get( by “cliemt secret'), $cliest-sclient secret)) {
return respemss(l-rison(f ‘errer’ o0 “Invallo eredantials'], s afd);
¥
Stokea « Striirevooa( eogth 66); 4/ Oesarats ocovss tenns
$expiresdt = now()->admours( saéer 1); // Taken axpiretion time

/7 Save taken 1x the drtubese

08: :table( tmbe ‘takens')-2invert (|
‘eliant_t0' = feliant-rio,
‘token' => hash( ays ‘sha2bb’, $token),
'HXPIrOE_ATT = JmasiresAr,

D

raturs respsasr()->fson([
‘agpess token” => §token,
‘Token_Type' w» ‘Baarer',
‘expirer in’ => SerpiresAt->tisestasp - now()->tisestoms,
m
ni

Sl. 15. Obrada zahteva za izdavanje tokena

BUBLLE $umction naadia{Request Sreqiest, Closee Sraxt)
{
$heoper = Secguest-sdeader( by ‘Authorizatisn');

1f (1$header |} Istr starts with($heacer, 'Bearsr ) {
retoen resgorae()->jame(( ervor’ & ‘Unactharized'], wsum 281);
]

$token = swostr{fhenzer, Wt 7);
SrashedToken » hash{ #9d 'wma2sé’, Stoken):

$tokenfiecord = DB::tanle( 1siew “towens')

-aavare( toteen ‘rowen’', $mashedToken)

sanere( couen Caxpires at', spowi ‘s soa())

-stieat():
1* (15touendecara) {

reteen ewsgomel) it areor’ « ‘Unmvtherized or exslred’), sate 401);
)

retum Snoxt{$regest);

Sl. 16. Osigurati Zeljene resurse proverom tokena
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Kljuéne prednosti ovog metoda autentifikacije su:
e Bezbedna autentifikacija uredaj-server: idealno za scenarije u kojima
klijent od poverenja komunicira direktno sa serverom.
e Nema interakcije korisnika: pojednostavljuje autentifikaciju jer nisu
ukljuceni nikakvi korisnicki kredencijali ili interakcija.
e Kratkotrajni tokeni: tokeni za pristup imaju kratak vek trajanja,
smanjujuci uticaj krade tokena.
e Centralizovano upravljanje pristupom: omogucava centralizovanu
kontrolu pristupa izdavanjem i opozivom tokena.
Izazovi 1 ogranienja ovog metoda autentifikacije na koje je potrebno
obratiti paznju u implementaciji:
e Tajni kljuc klijenta mora biti bezbedno uskladistena na IoT uredaju.
e Ovaj tip granta nije pogodan za scenarije koji zahtevaju
autentifikaciju ili autorizaciju specifi¢nu za korisnika.
e Zahteva efikasne mehanizme za isticanje i obnavljanje tokena na
samom klijentu. Klijent je duzan da vodi racuna da li je token istekao
ili ga je server okarakterisao kao nevazedi.

1l. METODA AUTENTIFIKACIJE UPOTREBOM TLS SERTIFIKATA

TLS sertifikati predstavljaju metod autentifikacije koji koristi X.509
sertifikate za verifikaciju i klijenta (npr. IoT uredaja) i servera. Za razliku od
tradicionalnog TLS-a, gde je samo server autentifikovan, mTLS zahteva od
klijenta da predstavi sopstveni sertifikat tokom procesa uspostavljanja
konekcije. Ovaj metod se Siroko koristi za obezbedenje IoT uredaja, API-ja i
osetljivih komunikacija zbog svojih jakih moguénosti autentifikacije.

U ovom odeljku bice opisani koraci potrebni za generisanje i upravljanje
X.509 sertifikatima za IoT uredaje, ukljucujuci kreiranje autoriteta za
sertifikate (eng. Certified Autority, CA), generisanje sertifikata uredaja i
proces potpisivanja. Ovo osigurava bezbednu autentifikaciju i komunikaciju
izmedu uredaja i servera.

Koraci za kreiranje autoriteta za izdavanje sertifikata i kreiranje sertifikata
uredaja:

1. Kreiranje autoriteta za izdavanje sertifikata (CA). Za kreiranje loT
aplikacija, nije neophodno koristiti neko zvani¢no autorizaciono telo
za potpisivanje sertifikata, ve¢ se mozemo osloniti na samopotpisane
sertifikate, kao u ovom primeru.

a. Generisanje CA privatnog kljuca koji se koristi za
potpisivanje sertifikata samog uredaja:
openssl genrsa -out ca.key 2048
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b. Koriste¢i privatni kljué, generisaemo samopotpisani
sertifikat:
openssl req -x509 -new -nodes -key ca.key -sha256 -days
3650 -out ca.crt -subj "/CN=MyloTCA"

2. Kreiranje sertifikata uredaja. Svaki IoT uredaj zahteva jedinstveni
sertifikat da bi se obezbedila sigurna komunikacija i doslednost.

a. Svaki uredaj generiSe sopstveni privatni  kljuc:
openssl genrsa -out devicel.key 2048

b. Slede¢i korak je kreiranje zahteva za potpisivanje sertifikata
(Certificate Signing Request - CSR) koji sadrzi javni klju¢
uredaja i identifikacione informacije (Common Name - CN).
Za kreiranje ovog zahteva koristimo prethodno kreirani

privatni klju¢:
openssl req -new -key devicel.key -out devicel.csr -subj
"/CN=Devicel"

3. Potpisivanje sertifikata uredaja. Autoritet za izdavanje sertifikata
(Certificate Authority - CA) potpisuje prethodno kreirani zahtev
(CSR) wuredaja 1 time kreira pouzdani X.509 sertifikat:
openssl x509 -req -in devicel.csr -CA ca.crt -CAkey ca.key -
CAcreateserial ~ -out  devicel.crt -days 365  -sha256

Rezultat komande:
- devicel.crt: Potpisani sertifikat za uredaj.
- ca.srl: Jedinstvena datoteka serijskog broja koja osigurava da svi
uredaji imaju jedinstvene serijske brojeve.

4. Distribucija sertifikata.

a. Na ureéaju: ureaj je duzan da skladisti privatni kljué
(devicel.key) i potpisani sertifikat (devicel.crt). ove
datoteke nikada ne bi trebalo da budu izlozene ili
nebezbedno prenesene.

b. Na serveru: server mora imati pristup CA sertifikatu (ca.crt)
koji koristi za validaciju dolaznih sertifikata uredaja.
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public function handle{Request Sreguast, Clesure Snext)
i
$deviceCert = $requust-sheadar( b Ll L tificare’);
$caCertPath = storage_path( pp/sc rt'):
$iavallo = npenssl x509_checkpurpose(Sdevicelert, X567 MNPOSE_S IENT, [ScalectPatn])

17 (1§1svaiig) |
raturn responsel)-»>isen(| > *Invelie tificate’]
}

return $next{$request);
SI. 17. Validacija sertifikata uredaja koris¢enjem CA sertifikata

Kljucne prednosti koje ovaj metod ¢ine najpouzdanijim:
e Jaka autentifikacija, bez zajednickih kljuceva
o TLS sertifikati se oslanjaju na asimetri¢nu kriptografiju
(parovi javni/privatni kljucevi), koja obezbeduje snazan
mehanizam za proveru identiteta klijenata (uredaja) i
servera.
o  EliminiSe potrebu za zajednickim kljucevima kao §to su
lozinke, smanjujuci rizik od napada grubom silom.
e Medusobna autentikacija (eng. mutual TLS - mTLS)
o Uzajamni TLS moze potvrditi autenticnost i klijenta i
servera.
o Osigurava dvosmerno poverenje, $to ga Cini idealnim za
visoko bezbedna okruzenja.
e Interoperabilnost
o TLS sertifikati prate X.509 standard, cineéi ih
kompatibilnim sa Sirokim spektrom uredaja, platformi i
protokola.
o Obezbeduje kompatibilnost preko heterogenih IoT sistema.
e Identitet uredaja
o Svaki sertifikat jedinstveno identifikuje ureda;.
o Omogucava pojedinacno pracenje, reviziju i odgovornost za
uredaje.
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ABSTRACT

The Internet of Things (10T) is revolutionizing everyday life and industrial
processes by enabling connected devices to communicate, analyze, and act
autonomously. As loT devices increasingly transmit sensitive data, secure
communication becomes paramount, with authentication serving as the
foundation for ensuring data confidentiality and integrity. This paper explores
various authentication methods tailored to 10T devices communicating with
servers via the HTTP protocol, offering theoretical insights and practical
implementation guidelines.

Each method is thoroughly examined concerning its advantages,
disadvantages, and suitability for different loT environments. Implementations
are provided for both client-side (loT devices) and server-side using
technologies like JavaScript and PHP (Laravel). Particular attention is given to
the resource constraints typical of 10T devices, such as limited processing
power and memory.
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