Mobilni pristup klaudu primenom

mehanizma viSeprotokolnog komutiranja
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Sadriaj — U ovom radu se predstavlja jedan od pristupa klaudu preko
mobilnih uredaja. Analiziraju se prednosti klauda, virtuelizacije i balansiranja
resursima u kontekstu mobilnog pristupa. Opisuje se jedna moguéa serverska
infrastruktura koja ovakav pristup podrzZava. Diskutuju se izazovi koje pred
reSenje postavlja potreba za osiguranjem bezbednosti podataka. Sagledava se
potencijal koji upotreba mobilnog pristupa klaudu donosi organizacijama.
Predlazu se pravci daljeg istraZivanja.
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I. UvoD

AZVOIJEM racunarskih tehnologija, zahtevi i potrebe malih i srednjih
preduzeca pokazuju da je cloud computing jedna od najbitnijih
tehnologija buducnosti. Sve je CeS¢a pojava da korisnici imaju potrebu da
preko mobilnih uredaja pristupaju poslovnim aplikacijama sa terena. U prvo
vreme bilo je dovoljno pristupiti elektronskoj posti, danas postoji potreba i za
pristupom specifiénim poslovnim aplikacijama. Uvodenje mobilnih uredaja
je preduslov za smanjenje troSkova poslovanja. Izuzetna prednost da
zaposleni mogu sa bilo koje lokacije da obavljaju svoje poslovne zadatke
pristupom centralnoj lokaciji.
Korisnici preko mobilnih uredaja sve vise pristupaju aplikacijama
instaliranim na virtuelnoj serverskoj infrastrukturi (klaudu iliti oblaku) servis
provajdera. Na takav nacin se, na primer, zaposlenima u kompaniji koja je
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korisnik klauda omogucava da u svakom trenutku i na svakom mestu
obavljaju poslovne zadatke — Salju i primaju elektronsku postu, pristupaju
dokumentima koji se nalaze na virtuelnom serveru, koriste aplikacije vezane
za poslovanje kompanije. Mobilni pristup klaudu omogucava i da se sva
obrada podataka koji se prikupljaju mobilnim uredajima vrsi na virtuelnom
serveru servis provajdera.

Glavni servisni modeli u klaudu su infrastruktura, hardver i softver [1]:

e (SaaS) Software as a service — Softver kao servis
e (PaaS) Platform as a service - Platforma kao servis
®  (laaS) Infrastructure as a service — Infrastruktura kao servis

U okviru SaaS korisniku je dozvoljeno da, najcesce preko veb brauzera,
koristi aplikacije servis provajdera koje rade na klaud infrastrukturi. Korisnik
nema prava da upravlja ili kontrolise klaud infrastrukturu uklju¢uju¢i mrezu,
servere, operativne sisteme i skladista. Provajder razvija funkcionalnosti, vrsi
hostovanje, a korisnik ih samo koristi.

U okviru PaaS korisniku je dozvoljeno da kreira i upravlja aplikacijama
koriste¢i alate i programske jezike koji su podrzani od samog servis
provajdera. Korisniku nije dozvoljeno da upravlja ili kontrolise klaud
infrasrtukturu. Korisnik moze da razvija, ali sa unapred predefinisanim
skupom servisa. Takode moze da vrsi hosting.

U okviru laaS korisniku je dozvoljena kontrola nad procesima,
skladistenje, pokretanje proizvoljnog softvera, S$to moze ukljucivati
operativne sisteme i aplikacije i eventualno ograni¢enu kontrolu mreznih
komponenti.

U nastavku rada se istie znaCaj planiranja resursa i virtuelizacije za
korisnika klauda. Zatim se izlaze jedna moguca realizacija mobilnog pristupa
klaudu i analiziraju se njegovi tehnoloski, infrastrukturni, bezbedonosni i
telekomunikacioni aspekti. Na posletku se prikazuju mogucnosti mobilnog
pristupa klaudu sa stanovista korporativnog korisnika na jednom primeru koji
je osmisljen za potrebe ovog rada.

II. PLANIRANJE RESURSA I VIRTUELIZACIJA

Sa aspekta korisnika najbitnije je da odredi koliki mu je kapacitet potreban
da odgovori na njegove zahteve, tj. zahteve njegove firme. Potrebno je uzeti u
obzir trenutne kapacitete sistema, uzeti u obzir zahteve i predvideti buducu
potraznju. Korisnik mora da izdvoji odredena sredstva kako bi zakupio
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resurse i odgovorio na potraznju. Ako je potraznja veca, moraju se alocirati
dodatni resursi i obezbediti dodatna sredstva. Ako se potraznja smanjuje,
mora se smanjiti obim resursa koji su trenutno na snazi [2].

Klaud koriste¢i virtuelne resurse moze nuditi nac¢in da se fleksibilno
odgovori na nove zahteve i izazove. Planiranje kapaciteta treba da odgovori
na njih raspoloZivim resursima, ispita §ta trenutno postoji na sistemu, meri
njegov rad i pravi sliku stanja koje je u upotrebi, a koja ¢e omoguditi da se
isplanira i predvidi potraznja. Cilj planiranja kapaciteta jeste da odgovori na
optereéenje i da zadovolji zahteve koji ukljuéuju procesor, memoriju,
skladistenje i kapacitet mreze. Svaki od ovih resursa ima stopu iskoris¢enosti.
Mora se voditi racuna da se njihove performanse o¢uvaju. Proizvodaci nude
razli¢ite alate pomocu kojih je moguce uraditi proracun koji ¢e nam
odgovoriti koji kapacitet nam je potreban.

Osim §to se virtuelizuju serveri, u svetu se ve¢ neko vreme sve vise
virtuelizuju skladista, podaci i drugi aspekti informatickih tehnologija. Kada,
primera radi, otvorimo nalog na nekom od popularnih imejl servera,
dobijamo, recimo, 15 GB prostora za nase virtuelno sanduce. Ovako veliki
dozvoljen limit mogu¢ je upravo zahvaljuju¢i mudrom upravljanju resursima
po konceptu virtuelizacije. Naime, dobijen prostor dobijen je virtuelno, a ne
fizicki. Fizicki dobijen prostor je znatno manji, ali ¢e, u onim slucajevima
kad bude iskori$¢en, ako aplikacija zatrazi jo§ prostora, prostor biti dodeljen
neosetno za krajnjeg korisnika. Time se, naravno, izbegava blokiranje
neiskori§¢enog prostora na serveru.

Balansiranje resursima je jedna od klju¢nih prednosti virtuelizacije. U
slu¢aju, primera radi, pada jednog fizickog hosta, virtuelne masine prelaze na
druge hostove. U EMC-evom VMware-u, na primer, to omogucava
tehnologija VMotion. Interesantno je da, kao §to to pokazuje statistika, vise
virtuelnih masina danas u jednom trenutku prelece s jednog servera na drugi,
nego §to u tom istom trenutku ima aviona koji prelecu po nebu.

Automatsko balansiranje optereéenjem podrazumeva i da se virtuelne
masine prebacuju sa preopterecenih na manje zasi¢ene hostove. Van $pica
koriséenja, na primer posle 17h radnim danima, rastereceni hostovi se mogu
automatski iskljucivati ne bi li se Stedela struja. Tako je, na primer, po tvrdnji
kompanije EMC, jedna ceska telekomunikaciona kompanija na osnovu
ustede struje u svom dejta centru kupila Sest novih Skoda. Naizgled periferan
problem energetske efikasnosti informacionog sistema u stvari je sve
znacajniji kako se stepen informatizacije druStva povecava. Postoji vise
proizvodaca tehnologija virtuelizacije kao Sto su: VMware, Microsoft, Citrix,
1 Oracle. Vode¢i proizvodac tehnologija virtuelizacije je VMware, ¢iji glavni
proizvod je trenutno ESXi. U svetu 80 procenata virtuelnih masina
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funkcioniSe u VMware-u. VMware, koji ima prihod od Sest milijardi dolara
godisnje i u kome radi 15 hiljada zaposlenih, od 2004. godine je u vlasnistvu
informaticke  korporacije ECM. Medu proizvodacima tehnologija
virtuelizacije je i Microsoft, ¢iji glavni proizvod se trenutno zove Hyper-V.
Poznate su i tehnologije RedHot-KVM i Oracle VM, koje vode poreklo od
Xen Server-a.

VMware je kompanija koja se bavi izradom softvera za virtuelne masine
bazirane na Intel-ovim procesorima x86. VMware softver pruza moguénost
korisnicima da kreiraju neogranicen broj virtuelnih masina na racunarima sa
x86 procesorima. Svaka virtuelna masSina moze imati svoj ,.gostujuéi
operativni sistem (OS). VMware vSphere upravlja infrastrukturom virtuelnog
sistema, skladiStenja i umreZavanje hardvera kao osnovom postojanja
klauda. Kao mocna tehnologija vSphere pruza set usluga koje aplikacije
mogu da koriste 3a pristup klaudu. VMware softver je pisan za Windows i
Linux okruzenja.

III. PRIKAZ MOGUCE REALIZACIJE PRISTUPA

U narednom tekstu predstavlja se jedan predlog realizacije mobilnog
pristupa klaudu. Pristup se bazira na iskustvu autora steCenom uvidom u
odgovarajuca reSenja u privredi, kojima se kriticki prilazi i predlazu se, na
osnovu uocenih nedostataka i pracenjem stanja u literaturi, moguénosti za
njihovo poboljsanje.Preko mobilne mreze servis provajdera, 2G ili 3G
pristupne tehnologije, realizuje se pristup mobilnih uredaja oblaku. Virtuelna
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S1. 1. Mobilni pristup klaudu

serverska infrastruktura se realizuje posredstvom tehnologije virtuelizacije
VMware, implementirane na serverima dejtacentra unutar mreze servis
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provajdera. Dejtacentar predstavlja skup servera sa sadrzajima kao §to su
baze podataka i bekap sistemi. Serveri se nalaze u posebnoj prostoriji koja
mora da zadovolji fizicke i bezbednosne karakteristike. Na Sl. 1 predstavljen
je mobilni pristup klaudu.

11I/1 TEHNOLOGIJA VISEPROTOKOLNOG KOMUTIRANJA LABELA

MPLS(Multiprotocol label switching) ili viSeprotokolno komutiranje
labela je mehanizam kojim se postize razdvajanje saobracaja od ostatka
mreze. MPLS se primenjuje na transportnoj ravni. MPLS je svicing
tehnologija koja omogucéava enkapsuliranje bilo kog protokola [3]. U ovom
sluc¢aju prenosi IP, ali moze da vrsi transport bilo kog protokola. MPLS
labela ima 3 bita kojima moze da tretira pakete .

Kada paket ulazi u IP/MPLS mrezu na ulaznom ruteru dodeljuje mu se
odredena labela. Paket se pomocu labele komutira po unapred odredenoj
putanji do izlaznog rutera gde mu se skida labela, posle toga se razmatra
odredisna IP adresa [4]. U naSem slucaju IP adresa servera na koju paket
treba treba da bude prosleden. Ruteri u MPLS mrezi prosleduju paket samo
na osnovu njegove labele i ne analiziraju sadrzaj zaglavlja paketa dok ne
dode do rutera gde izlazi iz IP/MPLS mreze. U zavisnosti na kom se nivou
OSI modela vrsi enkapsulacija razlikovacemo L2 ili L3 VPN model. Ruteri
izmedu ulaznog i izlaznog rutera ne vide korisnikove IP rute, ve¢ ih samo
prenose do kraja mreze na osnovu labela. Na SL2 predstavljena je
enkapsulacija u MPLS tehnologiji.

IV. III/2 VIRTUELNA SERVERSKA INFRASTRUKTURA

MPLS mreZa providera

Rulcr ! ruter PE-Z
prosleduje paket [1o]w }—= [20] 1w }—» ukanjalabelu
bez labele % % a
ter PE-A dodaj
daipd S5 ruter PE-B menja
labelu
labelu
Host generize IP Host ne l;@
paket bez labele vidi labelu
ruter CE-2
- IE ne vidi

labelu

Sl1. 2. Enkapsulacija u MPLS tehnologiji
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Na virtuelnom serveru je moguce izvrSavati programe i instalirati
operativni sistem na isti nacin kao i na fizickom serveru jer on upravo
predstavlja njegovu softversku implementaciju[5]. Virtuelni serveri su
potpuno nezavisni od fizickog hardvera. Zauzimaju odredeni procenat resursa
fizickog servera (hosta) na kome se nalaze - procesor, memoriju, pristup
skladistu i mreznu konekciju.

Dele fizicke hardverske resurse po potrebi. Svaki virtuelni server koji je
pokrenut na jednom fizickom procesu imacée sopstveni virtuelni procesor.
Virtuelni server radi bez prekida u slucaju da se prebacuje sa jednog na drugi
fizicki server zato $to se mapiranje izmedu virtuelnog i fizickog servera
obavlja automatski. Vise virtuelnih servera se moze konfigurisati na jednom
fizickom serveru, a da su medusobno potpuno izolovani. Virtuelna
infrastruktura podrazumeva sledeé¢e komponente:

e Klaster fizickih servera
e virtuelnu i fizicku mreznu infrastrukturu
e skladista gde se cuvaju korisnicki podaci

VMware ESX serveri mogu da predstavljaju osnovne elemente za
izgradnju virtuelne infrastrukture data centra kojima korisnici treba da
pristupe. Virtuelizaja se radi na fizickim serveriima koji apstrahuju procesor,
memoriju, skladiStenje i resurse u vise virtuelnih masina. Dostupne su dve
verzije: VMware ESX: VMware ESX 4.0, koji sadrzi ugradenu servisnu
konzolu, i VMware ESXi 4.0, koja ne sadrzi servisnu konzolu.

Minimalno vreme otkaza virtuelnog servera i visok nivo raspolozivosti
omoguéeno je VMware Hight Availability funkcionalnoséu. Virtuelni serveri
se automatski restartuju na drugom fizickom serveru koji se nalazi u klasteru,
ako je doslo do otkaza fizickog servera na kome se nalazi. Virtuelna masina
nije striktno vezana za odredeni fizicki server u klasteru.

Svakom virtuelnom serveru se dodeljuje javna IP adresa kako bi bio
dostupan sa interneta da bi korisnici mogli da ostvare pristup. Korisnicima se
dodeljuju administratorska prava kako bi im se omogucila instalacija
dodatnog softvera na virtuelnoj masini.

Prilikom pristupa virtuelnom serveru na fajervolu se ova javna IP adresa
prevodi pomocu funkcionalnosti VRF(Virtual routing and Forwarding) u
IP/MPLS mrezi, tako da svaka virtuelna masina dobija jedinstvenu IP adresu
iz odredenog opsega privatnih adresa servis providera (10.x.x.x/24). ISP ruter
posredstvom eBGP (extended Border Gateway Protocol) protokola oglasava
ovu adresu PE (Provider Edge) ruterima.

Kreiranje virtuelnog servera na VMWare platformi podrazumeva:

e Kreiranje virtuelne masine u VMware okruzenju
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e Instalaciju operativnog sistema (Windows ili Linux)

e Instalaciju dodatnog softvera (npr. Microsoft SOL server)

e Alokaciju IP adrese i podeSavanje mreznih parametara (/P mreza,
VLAN).

e Podesavanje access listi na fajervolu za odgovarajuéi pristup
virtuelnoj masini

Izbor operativnog sistema je na korisniku Linux ili Windows servera i
samim tim se odreduje nacin pristupa SSH (Secure Shell) za Linux ili RDP
(Remote Desktop) za pristup Windows serverima. Sigurnost, u smislu ko
sme da pristupi virtuelnom serveru, obezbedena je na fajervol uredaju. ACL
(Access control list) su konfigurisane da propstaju samo poznate IP adrese sa
kojih korisnik pristupa po odredenom TCP portu 22 za SSH (Secure Shell).
SSH je mrezni protokol koji korisnicima omogucava uspostavljanje sigurnog
komunukacionog kanala izmedu dva racunara. Access listom dozvoljavamo
ili zabranjujemo odredenim korisnicima i protokolima da pridu odredenim
mreznim servisima.

U slucaju da korisnik pristupa sa proizvoljne lokacije i da je IP adresa
internet konekcije promenljiva, sesija mora biti zastiena, a podaci
kriptovani. U tom slucaju klijent od VPN koncentratora dobija IP adresu i
ostale parametre za konekciju. Opseg koji se dodeljuje SIM/USIM karticama
korisnika je predefinisan i propusten na fajervol uredajima ka IP adresi
virtuelnog servera.

V. 1II/3 BEZBEDNOST PODATAKA

Kako je klaud virtuelna tehnologija potencijalna nesigurnost po sistem
dolazi od samih korisnika. Percepcija korisnika o bezbednosti postaje
jednako vazna kao i sam kvalitet usluge. Glavne teme bezbednosti na osnovu
socijalnog stanovista u klaudu su [6]:

1. Postoje dve ili vise zainteresovane strane. U principu razne usluge su
obezbedene i distribuiraju se u klaudu. Da bi se koristila, usluga informacija
o identitetu mora biti prikazana. Postoji kriterijum da se odredi znacaj
razlicitih vrsta informacija o identitetu. Ako informacija o identitetu nije
bezbedna, mogu se obezbediti samo nevazne usluge. Za visi nivo kori§éenja
usluge potrebno je obezbediti detaljnije informacije o identitetu.

2. Sigurnost garantuje okruZenje. Korisnici ne znaju kako se upravlja
njihovim li¢nim podacima u klaudu. Nisu u potpunosti istrazeni rizici o
bezbednosti li¢nih podataka u smislu dostupnosti i njihovom skladiStenju.

3. Postoji problem kriti¢nih podataka. Korisnici ne veruju u potpunosti u
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sigurnost klaud servisa i nisu voljni da povere svoje podatke. Mnoge
obrazovne institucije grade privatne klaude, ali je za to potrebno puno novca i
iziskuje struéno znanje. Dolazimo do zakljucka da je potrebno da se sigurnost
u klaudu podigne na najvisi mogu¢i nivo kako bi korisnici sa sigurnoscu
poveravali svoje podatke.

Sa druge strane, treba postaviti ravnotezu izmedu bezbednosti i udobnosti.
Klaud se sastoji iz razli¢itih lokalnih sistema i ukljucuje korisnike iz vise
okruzenja, pa je obezbediti bezbednost u klaudu komplikovano. Sigurnosni
mehanizam treba da obezbedi garancijije, ali ne bi trebalo da bude previse
slozen, odnosno ne bi trebalo da korisnicima bude previse komplikovan.
Vazan faktor usvajanja popularnih komercijalnih operativnih sistema i
racunara je njihova otvorenost i fleksibilnost. Medutim, ovo moze da bude
mac sa dve ostrice, jer donosi sloZenost, smanjuje poverenje u bezbednost i
pretnju sigurnosti. Dakle treba da postoji ravnoteza izmedu bezbednosti i
udobnosti [7].

Klaud ne obezbeduje samo poverljivost i bezbednost podataka ve¢ i
njihovu pouzdanost, dostupnost, sigurnost i integritet. Da bi klaud bio u
sluzbi bezbednosti, u cilju arhivske bezbednosti koris¢ene su tehnologije za
izgradnju sigurnosnih mehanizama. U PaaS modelu, bezbednosni nivo se
obi¢no nalazi u okviru aplikacije i platforme $to znadi da odredeni nivo
odgovornosti imaju i korisnik i provajder [8].

U nasoj zemlji postoje odgovarajuée zakonske regulative od znacaja za
bezbednost podataka u klaudu. S obzirom da korisnik dobija administratorska
prava i sam instalira odgovarajuce aplikacije na virtuelnom serveru, on mora
postovati Zakon o privatnosti podataka i Zakon o potvrdivanju konvencije o
visokotehnoloskom kriminalu. Korisnici se obavezuju da nece namerno uneti
maliciozni kod u mrezu servis provajdera ili Internet, napadati druge
korisnike, niti ugroziti privatnost podataka.

I11/4 2G/3G PRISTUP

Za svakog korisnika kreira se poseban APN (Access Point Name) u
mobilnoj mrezi kako bi se povezao sa virtuelnim serverom koji se nalazi u
IP/MPLS mrezi servis provajdera. IP/MPLS mreza predstavlja jezgro mreze i
kroz nju prolazi sav saobracaj servis provajdera.

Preko GPRS/EDGE/HSDPA pristupne tehnologije mobilni uredaj se
povezuje na GGSN (Gateway GPRS Support Node) uredaj mreze mobilne
telefonije. GPRS (General packet radio service) mreze koriste za prenos
podataka brzinom od 56 do 114kbit/sec. EDGE (Enhanced data rate for GSM
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evolution) mreza je klasifikovana kao 3G standard zato Sto moze da obezbedi
brzinu do 473,6 kbit/sec, ali je obi¢no ogranic¢en na 70 — 130kbit/sek. Poznata
i kao napredna GPRS tehnologija. HSDPA (High-Speed Downlink Packet
Access) tehnologija koja moze da obezbedi brzinu od 7,2 Mbit/sec, ali u

udaljeni korisnici

} ) 3

irtueina serversia
infrastruitura
E ISP ruter 1 AN

Sl. 3. Pristup mobilnih korisnika virtuelnom serveru preko IP/MPLS
tehnologije
stvarnosti najveca brzina je 3 Mbit/sec[9] [10].

GGSN je osnovna komponenta u GSM/GPRS mrezi. GGSN traga za
GPRS sesijama, povezuju¢i mobilnog pretplatnika sa odgovaraju¢im SGSN
(Serving GPRS Support Node) ¢vorom, generiSuci podatke za tarifiranje i
prosleduje IP pakete izmedu mobilnog korisnika i spoljasnje mreze. SGSN
prosleduje IP pakete od ili ka mobilnom pretplatniku u okviru svoje servisne
oblasti izmedu GGSN i BSC (Base Station Controller) [11]. Preko MPLS
VPN tehnologije prenosi se saobracaj od mobilne mreze do mreze ISP gde se
nalazi virtuelna serverska infrastruktura. VLAN koji je kreiran za svakog
korisnika predstavljaj vezu izmedu GGSN-a i PE rutera IP/MPLS mreze.
Kako bi se obezbedila redudansa ISP mreza je preko svoja dva rutera na
obodu mreze povezana na dva PE rutera IP/MPLS mreze. Za svakog
korisnika se realizuje poseban VLAN-a na oba redudantna linka. Na SIL. 3
predstavljen je pristup mobilnih korisnika virtuelnom serveru.

Isti VLAN treba propustiti na odgovaraju¢em logi¢kom interfejsu na PE
ruteru i na GGSN-u. Na PE ruteru je definisan i odgovaraju¢i VRF. Interfejs
VLAN na PE ruteru ima IP adresu iz iste podmreze kao odgovarajuci
interfejs VLAN na GGSN-u.

Za svakog korisnika na PE ruteru konfiguriSe se poseban VRF koji rutira
korisnicki saobracaj unutar L3 VPN-a. Svaki VRF korisnika na PE ruteru
sadrzi stati¢ku rutu ka opsegu IP adresa dodeljenih SIM/USIM karticama ¢iji
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je next-hop IP adresa virtualnog interfejsa (VLAN-a) na GGSN-u. SIM
(Subscriber Identity Modul) je modul za identifikaciju pretplatnika. Integrisan
¢ip koji bezbedno ¢uva International Mobile Subscriber Identity (IMSI) broj
koji se koristi za identifikaciju i potvrdu autentinosti pretplatnika na
mobilnim uredajima.

Oprema kod korisnika je terminalna oprema - mobilni telefon, PDA uredaj,
GPRS modem ili bilo koji uredaj u koji je mogucée ugraditi SIM/USIM
karticu. Preko SIM/USIM korisnik se povezuje u jedinstvenu VPN mrezu na
GGSN uredaju. Kreiranje posebnog APN-a (Acces Point Network) po
korisniku jednoznacno identifikuje korisnika.Kada korisnicki uredaj sa svoje
SIM/USIM Zeli da ostvari logicku IP konekciju sa virtuelnim serverom, on

RADIUS

server

Sl. 4. Prijava mobilnih korisnika u mobilnu mrezu

najpre obavlja procedure prijave na2G/3G mrezu. Za svakog korisnika
postoji korisnicki profil koji sadrzi podatke za autentifikaciju i listu APN-ova
koji su mu dodeljeni. Korisnicki profili su smeSteni u bazi korisnika HLR
(Home Location Registar). Kada korisnik pristupa preko svoje SIM/USIM
kartice dodeljuje mu se APN od strane GGSN-a kojim se definiSu servis i
parametri za pristup. Korisnik mora da se autentifikuje 1 autorizuje na
RADIUS (Remote Authentication Dial-In User Service) serveru. RADIUS je
protokol izmedu mreznih elemenata i servera za autentifikaciju. Koristi se za
autentifikaciju i autorizaciju korisnika na mrezne resurse. Vaznu ulogu ima i
u tarifiranju saobracaja dobijajuci informacije o trajanju sesije, korisniku i
saobracaju. Na Sl. 4 Prijava mobilnih korisnika u mobilnu mrezu.

U okviru mobilne mreze ne sme biti preklapanja IP adresa koje se
dodeljuju staticki ili dinamicki. U oba slu¢aja na GGSN-u se definiSe adresni
opseg koji pripada mobilnoj mrezi. Ako se dodeljuju dinamicki koristi se
funkcionalnost DHCP-a (Dynamic Host Configuration Protocol) koji
dinamicki dodeljuje adrese iz unapred definisanog pool-a adresa. U
suprotnom staticki na HLR-u se dodeljuje IP adresa svakoj SIM/USIM
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kartici. Postoje dve razliite faze u procesu povezivanja mobilnog korisnika
na mobilnu mrezu:

e  GPRS attach procedura

e aktivacija, deaktivacija i modifikacija PDP konteksta

U okviru GPRS attach procedure obavljaju se autentifikacija, Sifrovanje i
uspostavlja se logicki link izmedu mobilnog uredaja i SGSN-a. SGSN vodi
racuna o poziciji MS-a. Paméenje i azuriranje pozicije mobilnog korisnika
omoguéava GPRS mrezi da locira MS i da mu prosleduje pakete sa IP
adresom destinacije koja odgovara datom mobilnom uredaju.

SGSN aktivira PDP (Packet Data Protocol) kontekst u kom se nalazi
informacija o dodeljenom APN-u i zahtevanom QoS (Quality of Service).
QoS omogucava razdvajanje saobracaja po prioritetu. Prednost se daje
prenosu glasa, jer zakasneli paketi nemaju svoju svrhu. Posle uspe$no
obavljene prve faze uspostavlja se konekcija izmedu mobilnog korisnika i
SGSN-a. PDP kontekst se kreira za svaku sesiju i podaci o njemu se ¢uvaju u
HLR-u, SGSN-u i GGSN-u.

GPRS je osnovni protokol kojim se obavlja prenos IP paketa preko 2G/3G
mreze. U osnovi ovog protokola je moguénost da korisnici krecu a da pri tom
ostanu povezani na jedinstven GGSN uredaj. Trenutni podaci o korisniku se
prenose kroz tunel izmedu GGSN-a koji je odgovoran za korisnicku sesiju i
SGSN-a koji trenutno opsluzuje korisnika. Kako bi se postugla odvojenost
saobracaja o kome govorimo od ostalih servisa u okviru IP/MPLS mrezi sve
virtuelne masine nalaze u jedinstvenoj VRF ruting tabeli.

IV ZNACAJ UPOTREBE MOBILNOG PRISTUPA KLAUDU U ORGANIZACIJAMA

Upotreba mobilnog pristupa klaudu donosi znacajne prednosti
organizacijama. Omogucava im da umrezavaju zaposlene, $to je narocito od
znacaja za one organizacije u kojima su poslovni procesi takvi da zaposleni
deo radnog vremena provode van svojih kancelarija.

Primena mobilnog pristupa klaudu biée opisana, na primeru odrZavanja
higijene u jednom hotelu. Realno bi bilo potrebno da za zaposlenu osobu koja
odrzava, to jest posprema hotel poslodavac obezbedi kancelariju koja
podrazumeva troSkove odrzavanja, IT infrastrukturu, stru¢no osoblje za
odrzavanje mreze. Vreme koje poslodavac izdvaja da koordinira svim
procesima oko odrZavanja prostora, organizovanja zaposleniih, obracuna
zarade je ogromno. Ako bi to vreme smanjili na minimum poslodavcu ostaje
dovoljno novca i vremena za drugi posao ili odmor.
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Razmisljajmo sada u ovom pravcu: Sve aplikacije su smestene u klaudu,
oslobodamo se brige oko odrzavanja opreme kao i brige oko selekcije kadra,
da li je kadar profesionalan i poseduje dovoljan nivo znanja. U ovom slucaju
nam servis provajder garantuje da dobijamo najbolji tim koji se brine o
sigurnosti nasih aplikacija. Nije mala stvar voditi ra¢una o bekap podacima.
U slucaju da se desi poplava firma bi imala potpun gubitak podataka. U
velikim sistemima mora da postoiji tehnologija oporavka od havarija (disaster
recavery), koji se obi¢no nalazi na nekoj drugoj geografskoj lokaciji.
Smanjujemo trosak koji je potreban da kupimo nekretninu gde bi se nalazilo
sediste firme, ili da je iznajmimo na mese¢nom nivou. Najzad dolazimo do
zakljucka da cela kancelarija, sva oprema i osoba koja je odrzava moze da
stane u jedan mobilni uredaj. Kako u ovom slucaju izgleda poslovni proces?

Osoba koja posprema nalazi se ispred hotela. Niko ne treba da vodi raéuna
o tome kada je doSla na posao. Provlaci karticu i tada njeno radno vreme
pocinje. Preko GPRS—a dobija obavestenje na svom uredaju da dode do
apartmana 17. Ponovo provlaci karticu i pored zapocetog sata kada je krenulo
¢iscenje dobija obavesStenje da za apartman broj 17 ima 45 minuta da ga
pospremi. Preko aplikacije dobija zadatke, recimo: promena posteljine, pranje
prozora jer su oni na redu svake druge nedelje, usisavanje, promena peskira.
Prikazuje joj se i lista posebnih Zelja, ako ih je gost izrazio.

Po zavrsetku, zaposlena ponovo provlaci karticu. Sada znamo koliko je
radila, $ta je radila i koliko ju je za svaki stavku potrebno platiti. Ovde se
postize dodatna sigurnost za goste, jer se zna kada i u koje vreme je osoblje
boravilo u sobi. I na kraju, naravno, placanje se moze izvesti elektronski — na
racunu se dobija novac i radni dan je gotov. Zaposlena sada mozete da se
opusti i druzi. Naravno tu je opet potrebna pomo¢ mobilnog uredaja, ali u
ovom slucaju li¢nog, jer, recimo, poslovni ne sme da se koristi u privatne
svrhe, zato $to je predefinisano vreme kada moze da se ukljuci i $ta sa njega
mozete da se radi. Sada je zaposlena sreéna $to preko GPRS-a niko vise ne
zna gde je i moze da sa svojim prijateljima da cetuje koliko Zeli.

V ZAKLJUCAK

Dolazimo do zakljucka da je sprega mobilnog pristupa i klauda danas
izvodljiva i veoma vazna. Ona omogucéava neverovatnu brzinu u poslovanju.
Potreba za velikim brzinama protoka podataka, globalni roming i servisi koji
zahtevaju odgovarajuéi kvalitet najvazniji su razlog za prelaz ka narednoj
generaciji mobilnih sistema, uporedo sa ekspanzijom socijalnih mreza i
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drugih potreba za klaudom. Ukratko razvoj tezi ka idealu: Pristup bilo odakle
bilo cemu.

Dalja istrazivanja mogu se bazirati i na pracenju razvoja bezi¢nih
komunikacija koje nam nude vece brzine kao i mogucnost da lakse koristimo
sve sto klaud moze da ponudi. Konkretnije, uvodenje LTE (Long Term
Evolution) ili 4G u mobilnim mrezama zahteva prilagodavanje pristupa
prikazanog u ovom radu.

ZAHVALNICA

Zahvaljujem svojoj porodici koja je imala dovoljno strpljenja i
razumevanja za vreme koje sam izdojila kako bi ovaj rad zavrsila.
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ABSTRACT

This paper presents one approach to the cloud via mobile devices. It
analyzes the benefits of the cloud, virtualization and balancing resources in
the context of mobile access. Describes one possible server infrastructures
that support this approach. We have discussed the challenges placed before
decision establishes the need to ensure data security. Examines the potential
use of mobile access to the cloud brings organizations. The proposed
directions for further research.
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