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Sadriaj — U ovom radu je predstavljena arhitektura sistema za upravljanje
klaud infrastrukturom koji koristi REST principe i REST API za komunikaciju
izmedu distribuiranih sistemskih modula. ObjaSnjavaju se prednosti i mane
predstavljenih sistema i na€ina komunikacije sa klaud platformom na primeru
Klaudsteka. Navode se primeri njihove primene u realnom okruZenju. Ideja za
ovakvu arhitekturu je rezultat line Zelje da se prevazidu konceptualne greske
koje su stvarale prakti¢ne probleme i ogranienja u pruZanju usluga tokom i
nakon dvogodiSnjeg razvoja komercijalne platforme za upravljanje klaud
resursima na kojoj je radeno.

Klju¢ne re¢i —Klaud arhitektura, REST, softverska arhitektura, distribuirani
sistemi, sistemi bez stanja, klaud menadZment platforma

. UvoD

VE brzi razvoj tehnologije doprinosi sve brzem razvoju aplikativnog

softvera od ideje do gotovog proizvoda. Kako se broj aplikacija
povecava, tako se i na¢ini monetizacije menjaju, pa je danas jako zastupljena
ideja da se korisnicima pruzi besplatan softver, uz koji ¢e im se povremeno
plasirati reklame. Kvalitetan besplatan softver privlaci veliki broj korisnika,
§to direktno uti¢e na arhitekturu softvera i kao zahteve namece visoku
dostupnost servisa i kratko vreme ¢ekanja korisnika na odgovor od strane
servera kako bi aplikacija ostala konkurentna u moru drugih aplikacija.
Ovakav pristup razvoju aplikacija je u poslednjih nekoliko godina postao
standard, pa se mali timovi (startapovi), koji naj¢e$¢e nemaju dovoljno
finansijskih sredstava da investiraju u fizicku serversku infrastrukturu,
odluCuju za zakup infrastrukture za svoju aplikaciju. Trenutno na trziStu
postoje klaud provajderi koji svoju infrastrukturu nude drugima na kori§¢enje
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kroz svoje klaud platforme. Problem sa velikim brojem korisnika je i taj §to
se ti korisnici Cesto ne nalaze na istoj geografskoj lokaciji, pa je vrlo
verovatno da kod udaljenih korisnika postoji kasnjenje u usluzi. Klaud
provajder ne moze da reSi ovaj problem osim ukoliko nema geografski
distribuiranu infrastrukturu.

Ideja ovog rada je da predstavi sistem za upravljanje klaud resursima koji
je potpuno nezavisan od klaud platformi koje koristi, tako da moze koristiti
usluge vise distribuiranih klaud provajdera Sirom sveta, a da korisniku pruza
istu uslugu i privid da se sve vreme radi o istoj platformi i istom klaud
provajderu.

U nastavku rada se istiCe znacaj REST principa u postizanju ovog cilja,
kao i znacaj uspostavljanja distribuirane multiservisne arhitekture. Takode se
predstavljaju principi rada sistema i njegove komponente.

Il. REST PRINCIPI | ARHITEKTURA

Representational State Transfer (REST) je tip mrezne sofrverske
arhitekture nastao jo§ tokom razvoja Hypertext Transfer Protocol-a (HTTP),
koji se postize postovanjem osnovnih REST principa, a koji za cilj ima
pravilnu upotrebu HTTP prokokola unutar distribuiranih  sistema.
Postovanjem REST principa se omogucava kreiranje sistema koji mogu da
komuniciraju putem interneta i lako skaliraju po potrebi.

REST principi su:

e Svaki resurs je odreden uniformnim identifikatorom - Uniform
Resource Identifier (URI), koji se koristi za pristup samom resursu

e Resursima se pristupa koris¢enjem HTTP zahteva: POST, GET,
PUT, DELETE

e Svaki zahtev mora da sadrzi sve informacije potrebne za njegovo
izvr§avanje

Prvi princip omoguéava da se svi resursi predstave na uniforman nacin i da
se svakom resurslu jednostavno pristupa.

Drugi princip promovise samo &etiri HTTP zahteva za pristup resursima.
GET zahtev za islistavanje kolekcija ili Citanje pojedinacnog resursa. POST
za kreiranje novog resursa. PUT za izmenu postojeceg resursa ili kolekcije.
DELETE za brisanje resursa ili kolekcije. GET, PUT i DELETE zahtevi su
idempotentni jer su rezultati koji su posledica njihovog izvrSavanja uvek isti.
GET ne menja resurse, DELETE ¢e obrisati resurs ili kolekciju ukoliko
resurs ili kolekcija postoje, nakon izvrSenja resurs ili kolekcija nece postojati.
PUT zahtev ima dvojako ponasanje i dvojaku primenu. Ukoliko se PUT
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koristi za izmenu nepostojeceg resursa, resurs ¢e biti kreiran sa prosledenim
parametrima. Ukoliko resurs ve¢ postoji, bi¢e izmenjen tako da odgovara
prosledenim parametrima — u svakom slucaju, resurs ¢e postojati u obliku u
kome je prosleden PUT zahtevom. Ukoliko korisnik Zeli da kreira resurs koji
je veé postojao, POST metod bi mu vratio gresku, dok bi PUT metod izmenio
resurs i vratio pozitivan odgovor, $to u nekim slucajevima vise odgovara
logici sistema, pa se i za kreiranje i za izmenu koristi PUT.

Treéi princip predvida da deo sistema Koji izvrSava trazenu operaciju ne
Cuva stanje resursa izmedu operacija (sistem je stateless [2]) i da svi
parametri potrebni za uspe$no izvrSavanje operacije nad resursom budu
dostavljeni u istom HTTP zahtevu. Na ovaj nacin se postize da vise razli¢itih
instanci istog servera u istom trenutku moze da vrSi istu funkciju, a da ne
zavise jedna od druge, $to povecava broj korisnickih zahteva koji moze biti
obraden u isto vreme.

Postovanjem navedenih principa prilikom razvoja aplikativnih modula
postize se laka skalabilnost jer je pristup modulima uniforman, moduli su
nezavisni jedni od drugih, informacije dostavljene u zahtevu su dovoljne za
uspesnu realizaciju zahteva i korisnik nije vezan za jedan odredeni server veé
moze Koristiti drugi server za svaki slede¢i zahtev, a da pritom odgovor koji
dobije bude isti. Takode moduli koji medusobno komuniciraju i postuju
REST principe, mogu biti nezavisno razvijani u razli¢itim tehnologijama,
mogu biti potpuno zamenjeni u bilo kom trenutku, a da to ne poremeti
funkcionisanje sistema. Zbog svega navedenog i sve vee popularnosti
servisa Ciji sadrzaj generiSu korisnici, REST je dobio veliku popularnost i
postao okosnica WEB2.0" servisa.

I1l. REST API

Aplikacije koje postuju REST principe naj¢esce su podeljene na klijentski i
serverski deo. Ova podela je veoma bitna jer je uvek Klijent taj koji inicira
komunikaciju, dok server uvek odgovara na veé postojeci zahtev. Serverski
deo moze biti centralizovan ili distribuiran i izvrSava se na jednom ili vise
servera, dok je klijentski deo aplikacije distribuiran na korisnicke masine.
Distribuirana serverska aplikacija moZe biti podeljena na module po nameni
ili na neki drugi nac¢in. Modulima se moze pristupati direktno ili se moze
odrediti jedan ili vi$e pristupnih modula koji sluze da dalje komuniciraju sa
drugim modulima unutar sistema, zaduZenim za obradu dobijenog zahteva.

1 WEB2.0 je termin nastao 1999. godine, a odnosi se na novu generaciju internet servisa koji
viSe nisu koncipirani na podeli uloga na one koji kreiraju i one koji koriste sadrzaj, ve¢ sami
korisnici kreiraju sadrzaj na servisima i dele ga na internetu [3]
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A. REST API komunikacija

Klijentski i serverski delovi aplikacije komuniciraju putem javne ili
privatne mreze, koriste¢i HTTP zahteve unutar HTTP ili HTTPS protokola.
HTTP/HTTPS zahtev sadrzi Uniform Resource Locator (URL) i parametre
potrebne za izvrSenje zahteva. URL predstavlja adresu, koja odreduje resurs
nad kojim bi zahtev trebalo da se izvrsi.

users —@ member —®user001
group
server.com share

privileges
Sl. 1. Koncept hijerarhije resursa

Sam koncept hijerarhije resursa direktno utice na izgradnju URI, odnosno
URL identifikatora. Za postoje¢i primer na Sl. 1, resursu “user001” bi se
pristupalo koriste¢i URL http://server.com/group/users/member/user001.
Zavisno od vrste zahteva koji bi se koristio, bilo bi moguée procitati
parametre resursa, naptaviti u njemu novi resurs, obrisati ga ili izmeniti neki
njegov parametar.

Skup ovako organizovanih resursa kojima se pristupa na prethodno
definisan na¢in kori§¢enjem URL-a, naziva se stablo resursa. Cvorovi stabla
resursa predstavljaju logic¢ke ili funkcionalne grupe, a listovi predstavljaju
podatke ili promenjive. Skup procedura i funkcija koje sluze za pristup
podacima, aplikacijama i sustemskim funkcijama na nekom sistemu, koji
vraca unapred definisani tip podataka, naziva se Application Programming
Interface (API). Ukoliko se API dodatno pridrzava REST principa, u pitanju
je REST API.

LJENT SERVER

URL+argumenti

JSON/XML

RESURSI

{

Sl. 2. Komunikacija izmedu krajnjeg korisnika i sistema
Na SlI. 2 se vidi proces komunikacije izmedu krajnjeg korisnika koji u

ovom slucaju ima ulogu klijenta i sistema koji ima ulogu servera. Korisnik
kroz U/l (korisni¢ki interfejs) inicira Fx funkciju, koja kreira korisni¢ki
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zahtev i Salje ga API funkciji na serveru. API je u ovom sluéaju skup
sistemskih funkcija koje su iz perspektive servera date na koris¢enje celom
spoljnom svetu. Takode API funkcije su mapirane na F1 i F2 funkcije unutar
modula, koje sluZe za operacije nad resursima. Poruka o ishodu funkcije se
istim putem vrec¢a korisniku u vidu HTTP odgovora.

Na isti nac¢in mogu komunicirati i dva sistemska modula, iako su oba
modula deo istog sistema, modul koji inicira komunikaciju ¢e biti klijent, dok
¢e modul koji odgovara na zahtev biti server.

SERVER

KLUENT  ssormomens

JSON/XML —>5
KLlJ E NT URL+argumenti, 3
JSON/XML w
)
SERVE R URL+argumenti
A P I JSON/XML

SERVE R URL+argumenti
M JSON?XML

Sl. 3. Komunikacija unutar serverskih modula

Na SI. 3 je prikazan scenario gde dva razlidita sistemska modula u ulozi
klijenta iniciraju komunikaciju sa tre¢im modulom koji dobija ulogu servera.
Funkcija F1 vrsi izmene nad lokalnim resursima, dok funkcija F2 moze
inicirati komunikaciju sa API interfejsima lokalnih ili udaljenih (crveno na
slici) servera. U ovom slucaju server sa funkcijama F1 i F2 u isto vreme ima i
ulogu klijenta i ulogu servera, §to je vrlo Cesto u distribuiranim sistemima
koji koriste REST. Vazno je primetiti u ovom primeru da se komunikacija sa
eksternim sistemima odigrava na isti nacin, koris¢enjem REST API-a.

B. Pozitivni i negativni uticaji REST API-a

Ovakav pristup omoguéava laku integraciju novih modula u veé postojeci
sistem, oslanjaju¢i se pritom na skalabilnost kroz ve¢ definisane REST
principe. Osim skalabilnosti i lakSe integracije dodatnih modula, ovakva
arhitektura neretko obezbeduje bolje performanse sistema i mnogo lakSu
kasniju administraciju, odrzavanje koda i dokumentacije.
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Negativan uticaj REST API-a na sistem se ogleda u pove¢anom kori$¢enju
mreznih resursa. Uzrok je veliki broj ponovljenih HTTP zahteva, najceSce
GET zahteva za dobijanje informacija o resursu. Na ove zahteve sistem Salje
uvek isti odgovor dok god se stanje resursa ne promeni. Delimiéno reSenje za
ovaj problem je cuvanje dobijenih podataka u klijentskoj aplikaciji (keSiranje
podataka). Ipak nije u potpunosti moguce ukloniti slanje suvi§nih zahteva, ali
je uz dobru kontrolu moguce svesti ih na razumnu meru. REST sistem ima
implementiran mehanizam za kontrolu keSinjanja - unutar odgovora koji se
salje klijentu Salje se poseban tag, koji oznacava da li je keSiranje za
odredene podatke dozvoljeno ili nije.

Uniformni interfejsi koje koristi REST API mogu imati losije performanse
od interfejsa pisanih za taéno odredenu funkciju. Ovaj nedostatak je Cesto
uzrokovan veéom raslojenoscu softverskog sistema koji koristi REST API.
Tako na primer sloj za parsiranje API zahteva na serveru ne moze da vrsi
direktne promene na resursu, ve¢ mora da se obrati sloju ispod sebe, koji
zahtev za promenu prosleduje slede¢em sloju, dok se ne stigne do sloja koji
je namenjen za izmenu resursa. Tako je svaki sloj unutar softvera svestan
samo sloja ispod i iznad sebe, Sto utiCe na povecanje vremena izvrSavanja
zahteva, ali istovremeno sistem Cini bezbednijim i laksim za dalji razvoj i
odrzavanje.

S obzirom na to da je REST predviden za implementaciju internet
softverskih servisa, §to predvida veliku koli¢inu podataka, Korisnika i
funkcija, za koje bi morali da budu napisani posebni interfejsi, korist koja se
dobija uniformnim interfejsima je u najveéem broju slucajeva veéa od
nedostataka koje ovi interfejsi imaju.

Modularna arhitektura koja koristi REST takode omoguéava mnogo bolju
kontrolu resursa, pa se odredeni moduli aktiviraju samo ukoliko se zahteva
neka od njihovih funkcionalnosti - u suprotnom ne troSe skoro nikakve
resurse. Ukoliko dode do prekida rada nekog modula, moguce ih je vrlo lako
i brzo zameniti, a ostali moduli pritom nastavljaju da rade nesmetano.

Kako REST koristi komunikaciju u vidu zahteva i odgovora, gde klijent
uvek Salje zahtev, postoji problem prilikom izvrSenja asinhronih funkcija,
kada nije prakti¢no éekati odgovor nekog servera, jer trajanje izvrSenja
zahteva nije poznato. U tom slu¢aju se moze iskoristiti poseban modul unutar
sistema koji bi imao jednu jedinu ulogu, a to je da inicira zahtev ka korisniku.
Ovo bi bila jedina tacka u sistemu koja krSi REST principe, ali je
najprakti¢nije reSenje i pozitivan doprinos koji daje u brzini obavestavanja
korisnika 1 smanjenju resursa potrebnih za druge nacine reSavanja ovog
problema opravdava krSenje arhitekture u ovom slucaju.
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C. REST-like sistemi

Neki sistemi koriste samo odredene REST principe, pa se neretko srecu
sistemi koji je umesto svih nabrojanih HTTP zahteva koriste samo POST i
GET zahteve. Zbog ovog ogranicenja, funkcionalnosti PUT i DELETE
zahteva se moraju implementirati koriS¢enjem postoje¢ih POST i GET
zahteva u kombinaciji sa dodatnim parametrima unutar samog zahteva. To
zna¢i da API parser mora imati i dodatnu funkcionalnost, da osim vrste
zahteva prepozna i trazeni metod, odnosno funkciju koju je klijent Zeleo da
pokrene. To u suStini i nije loSa promena, jer sada osim Cetiri osnovne
funkcije mozemo da definiSemo nebrojeno mnogo razli¢itih funkcija. Ipak
interakcija drugih REST sistema sa ovim sistemom bi zahtevala dodatnu
implementaciju i ne bi bila u potpunosti RESTful.

1V. KLAUD PLATFORMA — KLAUDSTEK

Klaudstek (CloudStack) je besplatna, otvorena klaud menadzment
platforma koja sadrzi skup alata za manipulisanje resursima unutar klaud
sistema. Osnovna namena je pruzanje Infrastructure-as-a-Service (laaS)
usluge. Konkurenti na trziStu su mu brojni, a neki od poznatijih su
OpenStack, Amazonov Elastic Compute Cloud (EC2), Majkrsofrov Azure,
HP-ov Eucalyptus...

Osim S$to ima komplet alata za implementaciju i upravljanje IaaS,
Klaudstek ima i veoma dobar korisni¢ki interfejs za administraciju, koji se
oslanja na Klaudstek REST-like API. U ovom radu je Klaudstek odabran kao
primer jer ve¢ poseduje REST-like API, ali hipoteti¢ki na njegovom mestu
moze biti bilo koja klaud platforma, odnosno bilo koj REST API koji
upravlja lokalnim ili udaljenim klaud resursima.

A. Klaudstek API interfejs

Ova Klaud platforma ima predefinisane nivoe pristupa API interfejsu, koji
odreduju kom skupu komandi se moze pristupiti. Nivoi pristupa su u vidu
podskupova, tako da ,Root admin“ ima pristup svim komandama za
upravljanje virtuelnim i fizickim resursima, ,,Domain admin“ ima pristup
komandama za upravljanje virtuelnim resursima na nivou administratorskog
domena, dok ,,User” kao najnizi nivo pristupa ima pristup komandama za
upravljanje korisni¢kim instancama, skladiStima podataka i mrezom.

API zahtevi se prosleduju koris¢enjem HTTP POST i GET zahteva u
kojima se prosleduju komanda i argumenti potrebni za izvrSavanje komande.
Komande se dele na dve vrste, komande kojima se vr$e promene na serveru i
komande kojima se samo izlistavaju potrebne informacije sa servera. Takode
je moguce koristiti HTTPS umesto HTTP protokola. Osnovna pristupna tacka
za Klaudstek API je http://server.com:8080/clinet/api.
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B. Struktura API zahteva

Tipi¢an  primer  Klaudstek  api poziva  izgleda  ovako:
http://localhost:8080/client/api?command=nekaKomanda&argument1=1&a
rgument2=28&argument3=3&apiKey=zKFXJPCSBLoesn14SOIUHxcbyzUoEQ1V
N5_Ww4GCcsiFHbTalZluwR2rEcAXoBeBObrWD2I_EGCGoCjglP6StQ&signat
ure=Lxx1DM40AjcXU%2FcaiKBRAPOO1hU%3D

Primecuje se da se osim argumenta ,,command“ i argimenata potrebnih
zaizvr$avanje komande ,,argumentl, argument2 u linku nalaze i argumenti
»apiKey™ 1 ,signature“. Ovo su takode neizostavni elementi svakog
Klaudstek API zahteva, a sluze za autentifikaciju i autorizaciju kreatora API
zahteva. API klju¢ (apiKey) se kreira na klaud platformi i prosleduje se
korisniku prilikom autentifikacije, a korisnik ga onda prosleduje u svakom
zahtevu umesto korisni¢kog imena i Sifre. Na ovaj nacin se bar delimi¢no
otezava krada korisni¢kih pristupnih parametara. Potpis API zahteva
(signature) se kreira prilikom kreiranja APl zhteva i jedinstven je za svaki
zahtev. Svrha njegovog postojanja je potvrda integriteta zahteva, kako
parametri koji se prosleduju ne bi bili izmenjeni u toku prenosa preko
interneta. Nacin kreiranja potpisa je obja$njen u dokumentaciji Klaudstek
APl-a [4].

Trajanje API kljuca, broj zahteva koji ¢e platforma primiti od korisnika i
broj zahteva koji ¢e vratiti takode mogu biti argumenti API zahteva. Oblik u
kome ¢e Klaudstek vratiti odgovor isto moZe da se definiSe unutar API
zahteva kroz argument response. Podrzani oblici su Extensible Markup
Language (XML) i JavaScript Object Notation (JSON). Ukoliko argument
nije postavljen, odgovor od Klaudsteka ¢e sti¢i u obliku XML-a. Razlika
izmedu ovih formata je u nadinu parsiranja. XML elemente predstavlja u
obliku tagova <ime_taga>vrednost</ime_taga>, dok JSON Koristi key:value
parove { “ime taga” : “vrednost” }. lako je XML laksi za razumevanje,
JSON je brzi za parsiranje zbog manje koli¢ine podataka koja se prenosi.

Klaudstek ima razvijen i sistem za upravljanje greSkama, pa tako ukoliko
API zahtev ne moze da se izvrsi, Klaudstek ¢e vratiti podatak o gresci u vidu
koda, kao i kratak tekstualni opis greske. Kodovi gresaka se mogu nacéi u
dokumentaciji Klaudstek APl-a [4].

V. SISTEM ZA UPRAVLIANJE KLAUDOM

Jedan od zahteva klauda je potpuna automatizacija akcija tako da se svaki
korisnicki klik zavrSi Zeljenim rezultatom bez dodatne akcije od strane
administratora. lako Klaudstek ve¢ ima svoj graficki korisnic¢ki interfejs,
zbog nedostatka automatizacije, nedovoljne kontrole nad privilegijama
korisnika i nemogucénosti integracije eksternih modula, a samim tim i manjka
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funkcionalnosti, ne uklapa se u Zeljeni sistem. Zbog toga je potrebno klaud
platformu integrisati u sistem koji ima sve dodatne module potrebne za
procese isporuke, odrzavanja i naplate klaud servisa. [5]

Cilj sistema za upravljanje klaudom u koji bi klaud platforma bila
integrisana je da korisniku pruzu univerzalno korisni¢ko iskustvo, usluge i
pratece alate koji bi bili potpuno isti, bez obzira da li se koristi neka odredena
klaud platforma, vise klaud platformi, privatni klaud korisnika ili javni klaud
nekog klaud provajdera.

VI. KOMPONENTE SISTEMA ZA UPRAVLIANJE KLAUDOM

Zbog velikog broja modula razli¢itih namena potrebnih za funkcionisanje
sistema za upravljanje klaudom kako bi se podrzao veliki broj korisnika,
neprakticno je da korisnik pristupa direktno svakom modulu. Ovakav pristup
je neprakti¢an i zbog bezbednosnog aspekta, jer bi korisni¢ka komunikacija
sa sistemom i komunikacija izmedu sistemskih modula koristile iste kanale
komunikacije, pa bi bilo tesko odbraniti se od eventualnih napada na sam
servis. Zbog toga, najprakti¢nije bi bilo da korisnik pristupa jednom modulu,
koji ¢e sa ostalim modulima kominicirati po potrebi. U slu¢aju multiplikacije
modula iste namene, centralni modul ¢e komunicirati sa najmanje
optere¢enim modulom trazene namene. U slucaju otkaza jednog modula,
sistem balansiranja optereCenja ¢e funkcionalnost prebaciti na drugi, tako da
postoji minimalna Sansa da korisnic¢ki zahtev ostane neizvrSen. U najgorem
slucaju, korisnik bi bio obavesSten o gresci, ali nikada ne bi ostao bez
odgovora.

Komponenta sa kojom ¢e korisnik imati najvise kontakta i kroz koju ¢e
zapravo pristupati i pokretati funkcije unutar servisa je korisnicki interfejs.
Od sustinskog znacaja je da korisnik u svakom trenutku veruje da sve vreme
upravlja istom klaud platformom, odnosno da korisnicko iskustvo bude
nezavisno od platforme kojom zapravo upravlja.

A. Menadzment modul

Korisnicki interfejs prosleduje korisnicke akcije centralnom menadzment
modulu putem API zahteva. Korisnik kroz korisni¢ki interfejs moze da
upravlja zakupljenim resursima, zakupi nove resurse, obriSe postojece.
Menadzment modul se nalazi iza balansera opterecenjem, tako da je uvek
dostupan Korisniku. Zavisno od vrste balansera optere¢enja i taktike
balansiranja, menadZment modul moZe slati zahteve balanserima optereéenja
odredenog modula, koji ¢e zahteve proslediti samom modulu, ili moze Cuvati
adresu trenutno najmanje optere¢enog modula trazene namene i komunicirati
direktno sa njim. U drugom slu¢aju bi balanseri opterecenja u slucaju
povecanja optereCenja odredene instance morali da obaveste menadzment
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modul o promeni IP adrese modula odredene namene i dostave IP adresu
nove instance iste namene. Sa stanovista fizicke arhitekture, ovaj sistem je
visoko dostupan, moze da sadrzi fizicke ili softverske balansere opterecenja,
a sustinski se izvr§ava na klaud instancama kao bilo koja druga multiservisna
ili mikroservisna aplikacija.

Automatization
KLIJENT
EH Ticketing
HE >
ik ———
z|2 onitoring
> MGMIT _'
- Billing
CloudStack I
—

VMs

Sl. 4. Multiservisna arhitektura za upravljanje klaud resursima

Na Sl. 4 su prikazani osnovni moduli potrebni za funkcionisanje servisa za
upravljanje klaud resursima. Neki od modula se koriste za direktnu
interakciju sa virtuelnim masSinama, neki se koriste samo za pracenje rada
masina, dok neki nemaju kontakt sa samim masinama, ali na osnovu
informacija sa drugih modula vr$e funkcije za koje su namenjeni. Broj i
funkcije modula nisu ograni¢eni i moduli se mogu dodavati, brisati,
multiplicirati ili menjati dok god postuju arhitekturu i biznis logiku koju je
potrebno ispratiti.

B. Modul za automatizaciju procesa upravljanja

Ovaj modul slizi da kreiranu instancu sa predefinisanim podeSavanjima
prilagodi korisni¢kim zahtevima, da podesi sistemske parametre, instalira
potrebne softverske pakete i pripremi instancu za dalji rad. Kada modul za
automatizaciju zavrSi sa podeSavanjem instance, instanca ima podeSene
pristupne parametre, monitoring parametre, podignuti su bezbednosni
protokoli i ima sve potrebne pakete za instalaciju korisnickog softvera.
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C. Modul za obradu tiketa i logova

Svrha ovog modula je da vodi evidenciju o prijavljenim greskama ili
zahtevima kreiranim od strane sistema ili korisnika. Tiket moze biti kreiran
od strane sistema ukoliko dode do greske za cije otklanjanje je potrebna
ljudska intervencija, ili od strane Korisnika, ukoliko je u pitanju neki
korisnicki zahtev ili prijava greske direktno. Ovaj modul takode sadrzi i bazu
znanja, pa ukoliko korisnici imaju pitanje koje je neko ve¢ pitao, mogu da
pronadu odgovor ili ih operater moZe uputiti na link sa objas$njenjem ili
procedurom za reSavanje njihovog problema.

U naSem sistemu ovaj modul je takode ¢uvao i sistemske logove, ali je
zbog velike koli¢ine podataka sistem za logovanje prakti¢nije izdvojiti u
poseban servis. Logovi se ¢uvaju po kategorijama i tagovima, radi kasnije
lakse pretrage i sortiranja.

D. Monitoring modul

Isporukom virtuelne masine ne prestaje isporuka servisa korisniku.
Korisnik zeli da prati svoju masinu, da analizira njen rad i na osnovu toga
donosi odluke. Da bi se korisnicima §to vise olakSalo upravljanje, pruza im se
funkcionalnost praéenja instanciranih virtuelnih masina. Ovaj modul takode
sluzi i za praenje dostupnosti i iskori§¢enja klaud resursa [6], kao i za
automatsku prijavu tiketa i logova ukoliko dode do neke greske. Podaci iz
monitoring sistema mogu da se iskoriste i za izracunavanje dostupnosti
odredene klaud platforme i dalje ocenjivanje i rangiranje klaud platformi na
osnovu tih rezultata ukoliko postoji potreba za tim.

Monitoring modul moZze imati znacajnu ulogu u automatskom sklairanju
korisni¢kih sistema i multipliciranju korisnickih servera.

E. Modul za naplatu

Ovaj modul sluzi za monetizaciju usluga koje se nude. Nacini naplate
mogu da budu razli¢iti i zavise od biznis logike. Sistem na kome smo radili je
podrzavao pripejd i postpejd naplatu na meseénom nivou po virtuelnoj
masini. Sistem koji je opisan u ovom radu dodatno podrzava pripejd uplatu
sredstava na korisni¢ki racun i naplatu resursa po potro$nji dok god postoje
sredstva na racunu, zakup odredenih resursa i njihovu potrosnju dok god
postoje zakupljeni resursi na racunu, kao i akcijske ponude resursa, razli¢ite
cenovnike za razlicite vrste korisnika, rangiranje korisnika po potrosnji. Za
razliku od sistema na ¢ijem razvoju sam radio, sistem koji opisujem u ovom
radu moze da podrzi viSe lokalnih klaud platformi, ali i klaud platforme
postojecih klaud provajdera. To bi znacilo da prilikom naplate klaud usluga u
cenu mora biti uraunata cena zakupa klaud usluga od drugog provajdera.

Jedno od reSenja je da se modul za naplatu podeli na modul koji ¢uva
informacije o korisnickim finansijama i transakcijama i dodatne module
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naplate zavisno od vrste pla¢anja, modul za pripejd, modul za postpejd,
modul za plac¢anje po potroSnji, modul za eksternu platformu. Na ovaj nacin
bi sistem imao podrsku za veliki broj razli¢itih nadina kori$¢enja i naplate
usluga. Svaka zakupljena usluga imala bi samo jedan aktivan na¢in naplate,
odnosno referenca na uslugu bi se u svakom trenutku nalazila samo u jednom
modulu koji brine o naplati. Takode bi promena nacina naplate koriS¢enja
virtuelne masine bila vrlo lako izvodljiva, referenca na virtuelnu masinu bi se
samo prebacila iz jednog modula u drugi i naplata usluge bi odmah mogla da
se obavlja na drugi nacin.

F. Modul za upravljanke klaud platformom

Na Sl. 4 je prikazan Klaudstek modul, koji predstavlja klaud platformu.
Klaudstek je uzet za primer jer sam ga Koristio kao platformu prilikom
razvoja sistema, ali kao §to je ve¢ reCeno, njegovo mesto moze da zauzme
bilo koja druga ili vise klaud platformi. Da bi se ovo omogucilo, izmedu
klaud platforme i ostatka sistema bi morao da postoji medumodul, koji bi
uniformne zahteve sistema prilagodavali odredenoj klaud platformi. Pod
pretpostavkom da svaka klaud platforma ima drugacije API funkcije, broj
upravljackih modula bi bio jednak broju klaud platformi koje Zelimo u
sistemu.

U slucaju klaud platformi postojeéih klaud provajdera, modul za
upravljanje bi morao da ima dodatne funkcije za proveru cene resursa, koje bi
pozivao modul za naplatu.

G. Modul za upravljanje korisnicima

Svrha modula je ¢uvanje podataka o korisnicima, korisnickim grupama,
privilegijama, autentifikacija korisnika, kreiranje korisni¢kih tokena.

U pocetku je bio deo menadzment modula, ali je izdvojen u poseban modul
zbog uvodenja mikroservisne arhitekture, kompleksnije kontrole pristupa i
izmenjene biznis logike koja bi zahtevala slozenije korisnicke privilegije i
korisni¢ke grupe.

VIl. PROCESI UPRAVLIANJA KLAUDOM

U daljem tekstu bi¢e objaSnjeni primeri korisnicih akcija kroz procese koji
se izvrSavaju kako bi se korisnicka zelja sprovela u delo.

A. Kreiranje nove virtuelne masine

Odabir potrebnih resursa za kreiranje nove virtuelne masine moguée je
posti¢i na viSe nacina, ali najprakticniji je da se unapred definiSu paketi
resursa koji mogu da se zakupe, tako da se od korisnika zahteva samo
jednostavna akcija koja ¢e aktivirati ve¢ predefinisani zahtev ka menadzment
modulu. U slucaju da je korisniku potrebna drugacija struktura resursa, onda
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mu treba omoguditi da sam odabere resurse po zelji. Vrlo je bitno da
korisni¢ki interfejs menadzment modulu prosledi sve parametre potrebne za
izvr§enje odabrane akcije.

Nakon §to menadzment modul dobije zahtev za kreiranje virtuelne masine,
dobijeni zahtev se parsira i generiSu se zahtevi koji ¢e biti prosledeni drugim
modulima. Prvo se sa finansijskim modulom proverava da li korisnik na
raunu ima odobrena sredstva za odabranu uslugu. Ukoliko je to slucaj,
zahtev za kreiranje maSine se prosleduje modulu za upravljanje klaud
platformom. Modul za upravljanje klaudom primljeni zahtev prilagodava
ovom slucaju Klaudstek APl-u. Zahtev za kreiranje maSine na Klaudsteku
ima tri obavezna parametra, dok ostali parametri mogu, ali ne moraju da se
navedu, zavisno od arhitekture klaud platforme. Obavezni parametri za
kreiranje masine na Klaudstek platformi su serviceofferingid, templateid i
zoneid.

Serviceofferingid predstavlja unapred odreden skup fizi¢kih resursa koji ¢e
biti dodeljeni virtuelnoj masini. Moguce je da argumenti nekih resursa u
skupu resursa budu samo deklarisani, bez dodeljene vrednosti. U tom slucaju
je potrebno dodatno navesti sve potrebne vrednosti za kreiranje virtuelne
masine u vidu argumenata unutar API zahteva.

Templateid predstavlja unapred definisani templejt? ili ISO imidz® iz kog
¢e se instalirati operativni sistem prilikom prvog pokretanja masine. U
sluéaju templejta, nova virtuelna masina ne instalira operativni sistem i
servise, ve¢ je moguce dobiti potpuno funkcionalnu masinu za par minuta,
umesto jednog ili dva sata koliko traje instalacija operativhog sistema iz 1ISO
fajla.

Zoneid predstavlja zonu unutar Klaudstek infrastrukture u kojoj se kreira
nova masina.

Primer API poziva:
http://server.com:8080/client/api’command=deployVirtualMachine&servic
eofferingid=d4023a86&zoneid=f05f877b&templateid=2e943696&networki
ds=0070f932&details[0].cpouSpeed=2000& details[0].couNumber=2&details
[0].memory=4096&hypervisor=XenServer&name=VM1&displayname=VM1
&domainld=aee52bd2&account=user1@server.com&response=json&
apiKey=pWIikWpakr &signature=X04GQHKz3rmvRCU7jkgwILF20e4=

2 Templejt (template) u ovom sluéaju je kopija hard diska virtuelne masine na kojoj su
prethodno instalirani operativni sistem i servisi, a koji se dodeljuje novoj virtuelnoj masini.

% ISO imidz (image) je vrsta fajla koji predstavlja kopiju CD diska sa oGuvanom strukturom
sektora i fajl sistemom, na kome se moze nalaziti operativni sistem.
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Parametri koje primecéujemo su command, serviceofferingid, zoneid,
templateid,  networkids,  details[0].cpuSpeed,  details[0].couNumber,
details[0].memory, hypervisor, name, displayname, domainld, response,
apiKey, signature. Od toga su Serviceoffering, zoneid, templateid, command,
response, apiKey i signature ve¢ objasnjeni u dosadasnjem tekstu.

Razlog za ovoliki broj parametara je $to odabrani serviceoffering nema
definisane parametre za mrezu, broj procesora, brzinu procesora, koli¢inu
memorije, administratorski domen, nalog i hipervizora. Dakle, parametri su
unutar odabranog serviceoffering-a samo deklarisani, ali nemaju dodeljene
vrednosti, pa je potrebno proslediti dodatne parametre unutar APl zahteva.
Na osnovu navedenog zahteva, bi¢e kreirana masina u administratorskom
root domenu, na nalogu userl, sa imenom VML i adresom iz definisanog
opsega, sa dva procesora brzine 2000MHz po jezgru i 4GB rama. U ovom
zahtevu veli¢ina hard diska nije definisana, jer je navedeni templateid
unapred kreiran templejt sa predefinisanom veli¢inom hard diska i
instaliranim operativnim sistemom. Da to nije slu¢aj, bilo bi potrebno da se
navede i veli¢ina hard diska kroz parametar diskofferingid. lako se koristi
predefinisani templejt u kome je definisana veli¢ina hard diska, moguce je u
API zahtevu proslediti parametar rootdisksize kojim se definiSe nova veli¢ina
diska. Takode je moguée unapred odrediti IP adresu virtuelne masine kroz
parametar ipaddress.

Posto je deployVirtualMachine asinhrona® komanda, u odgovoru koji
Klaudstek vraca kao objekat, primecuje se argument jobID.

JSON odgovor:

{"deployvirtualmachineresponse" : {
"id":"24f30aa4-7df1-4b96-b285-19eb660b56a3",
"jobid":"2d623af9-643c-4ae9-a3b9-e939e3599f3f"

b
Klaudstek ima implementiranu komandu za proveru statusa poslova

queryAsyncJobResult, koja kao argument prosleduje jobID, a kao odgovor

dobija informaciju o statusu izvrSavanja komande. Zahtev koji prosleduje
izgledao bi ovako:
http://server.com:8080/client/api?command=queryAsyncJobResult&jobid=2
d623af9-643c-4ae9-a3b9-e939e3599f3f

Kao odgovor na ovakav zahtev, Klaudstek bi vratio informacije o
konkretnom poslu, ko ga je kreirao, kada, koja komanda bi trebalo da se
izvr$si, nad kojim resursom, kao i status samog posla predstavljen

* Koncept asinhronih komandi postoji zbog komandi &ije izvriavanje moze da potraje, §to bi
uzrokovalo “time out”, odnosno istek maksimalnog vremena u kome CloudStack treba da vrati
odgovor. Umesto toga CloudStack komandu izvr§ava u zasebnoj niti (thread), dok glavna nit kao
odgovor vraca jobID koji se koristi za proveru statusa komandi koristeci poisebne API pozive.
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argumentom jobstatus. Ovako izgleda dgovor Klaudsteka za posao koji jo$

¢eka na izvrSenje, u JSON obliku:

{"queryasyncjobresultresponse" : {
"cmd":"org.apache.cloudstack.api.command.user.vm.DeployVMCmd",
"jobstatus":0,

"jobinstancetype":"VirtualMachine",
"jobid":"2d623af9-643c-4ae9-a3b9-e939e3599f3f"

b
Ukoliko posao ¢eka na izvrSenje, njegov status je 0, ukoliko posao nije
uspesno zavrsen, status posla je 2, a ukoliko je uspe$no zavrsen, status posla
je 1. Osim informacija o poslu, u slu¢aju da je on uspesno zavrsen, Klaudstek
vraca ceo objekat nad kojim je komanda izvrSena, odnosno objekat virtuelne
masine u ovom slucaju.
Ukoliko je posao kreiranja virtuelne masine uspe$no zavrsen, JSON oblik
bitnih informacija iz odgovora ¢e izgledati ovako:
{"queryasyncjobresultresponse" : {
"cmd":"....user.vm.DeployVMCmd",
"jobstatus":1,
"jobresult":{

"virtualmachine":{
"id":"4d9cd3b9-8596-4fd0-b778-6f31be91a091",
"name":"VM-1",

"state":"Running",
"templatename":"CENTOS-6.7-x64-CLI-20GB",
i
... //informacije koje nisu bitne za primer
1
Nakon uspes$nog kreiranja, status kreirane masine je Runnung, $to se moze
videti iz odgovora. To znadi da je iz perspektive klaud platforme virtuelna
masina spremna za dalju upotrebu. Menadzment modul referencu na
virtuelnu masinu prosleduje modulu za automatizaciju, koji priprema
virtuelnu masinu za upotrebu, instaliraju¢i i podeSavajuéi potrebne softvere.
Nakon $to menadzment modul dobije odgovor od modula za automatizaciju,
instanca se unosi u monitoring, ¢ime pocinje njeno pracenje i u odgovarajuci
modul za naplatu, ¢ime pocinje naplata te usluge. Nakon toga se korisnik
obavestava o uspesnoj isporuci usluge, ¢ime se proces kreiranja zavrsava. U
toku procesa, menadZment modul je zaduZen za upis logova u sistem.
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B. Izmena fizickih resursa virtuelne masine

Ako korisnik ZeCo da izmeni resurse virtuelne masine, odabra¢e masinu i
pokrenuti akciju skaliranja. Proces skaliranja je vrlo slican procesu kreiranja.
Zahtev 0 izmeni se prosleduje menadzment modulu, koji sa finansijskim
modulom proverava da li korisnik ima dovoljno sredstava za traZzenu izmenu.
Zatim se zahtev za izmenu prosleduje modulu za upravljanje klaud
platformom, koji zahtev prilagodava klaud platformi.

Komanda koja se prosleduje Klaudsteku je scaleVirtualMachine, koja ima
dva obavezna parametra: id koji predstavlja d virtuelne masSine i
serviceofferingid koji predstavlja unapred definisan skup resursa. Posto
navedeni skup resursa ima samo deklarisane promenjive bez dodeljenih
vrednosti, vrednosti koje korisnik navede bice prosledene kao nove vrednosti,
a sve ostale ¢e biti ostavljene kakve jesu.

Ukoliko korisnik odlu¢i da mu je potrebna virtuelna masina sa tri
procesorska jezgra brzine 3GHz i 2048MB rama, zahtev koji ¢e biti
prosleden CloudStack-u ¢e izgledati ovako:
http:/server.com:8080/client/api?’command=scaleVirtualMachine&serviceof

feringid=d4023a86&response=json&id=4d9cd3b9&details[0].couNumber=3
&details[0].memory=2048&details[0].couSpeed=3000&apiKey=pWIkWwak
&signature=E4bBP3m6UZw3mU7w2ABErz6PgR4=

Iz ovog zahteva se moze videti da se osim obaveznih argumenata medu
argumentima nalaze i tri dodatna argumenta cpuNumber, memory i
cpuSpeed. ZajedniCko za sva tri je $to su podargumenti prvog ¢lana niza
argumenata ,,details*. U ovom nizu se defini§u svi dodatni argumenti koji
nemaju vrednost u skupu resursa koji je naveden serviceofferingid
argumentom.

Ova komanda je asinhrona i kao odgovor vraca jobid. Modul za
upravljanje klaud platformom ce ispitivati status posla koris¢enjem ranije
opisane procedure sve dok statusa posla ne postane 1 ili 2. Ukoliko postane 1,
odgovor koji se dobija od Klaudsteka ¢e sadrzati objekat izmenjene virtuelne
masine slican uspe$Snom odgovoru iz prethodnog primera, dok ¢e u drugom
slucaju biti opisan razlog zbog kojeg skaliranje nije bilo uspesno.

Upisivanjem logova i obaveStavanjem korisnika o ishodu akcije, zavrSava
se proces izmene fizickih resursa.

C. Pokretanje i zaustavljanje virtuelne masine

Pokretanje i zaustavljanje virtuelne masine je omoguéeno kroz korisnic¢ki
graficki interfejs tako da korisnik jednim klikom moze da zaustavi virtuelnu
masinu, da je pokrene ili rebutuje. Kada takav zahtev stigne do menadzment
modula, biva prosleden modulu za upravljanje klaud platformom, koji ga u
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slu¢aju Klaudsteka prevodi u jednu od tri komande, startVirtualMachine,
stopVirtualMachine ili rebootVirtualMachine. Svaka od ove tri komande je
asinhrona, te vraa jobid. Zajedni¢ko za sve tri komande je da im je id
virtuelne masine obavezan parametar i nakon zavrsenog posla vracaju objekat
virtuelne masine kao odgovor na queryAsyncJobResult.

Komanda startVirtualMachine ima i opcione parametre deploymentplanner
i hostid, koji sluze za balansiranje opterecenjem na nivou organizacionih
jedinica u Klaudsteku. Deploymentplanner prosleduje odabrani algoritam
CloudStack-u, kako bi se na osnovu njega automatski odredilo gde ce
virtuelna masina biti pokrenuta. Hostid daje izvrSiocu zahteva mogucénost da
odredi na kom fizickom hostu ¢e masina biti pokrenuta.

Komanda stopVirtualMachine ima samo jedan opcioni parametar - forced,
koji ako ima vrednost true forsira stopiranje virtuelne masine iako je na njoj u
toku izvrSavanje nekog procesa.

D. Brisanje virtuelne masine

Prilikom brisanja masine korisnika treba upozoriti da je brisanje
nepovratna akcija. Stoga bi trebalo uvesti dodatni korak autentifikacije ili
potvrde akcije kako korisnik ne bi greSkom obrisao masinu.

Ako se korisnik ipak odluc¢i na brisanje masine, komanda koja bi bila
prosledena Klaudstek platformi je destroyVirtualMachine. Obavezan
parametar je id virtuelne masine, opcioni parametar je expunge. Ukoliko je
vrednost expunge parametra true, Klaudstek ¢e prilikom brisanja masine
obrisati i njen hard disk, sa sve podacima. Ukoliko expunge nije naveden,
podrazumevana vrednost je false i Klaudstek ¢e ¢ekati istek podrazumevanog
intervala za brisanje (default expunge interval), nakon ¢ega ¢e hard diskovi
svih virtuelnih masina ozna¢enih za brisanje biti nepovratno obrisani. Kao i u
prethodnim sluéajevima, Klaudstek vraca jobid kao odgovor na zahtev.

API zahtev za brisanje virtuelne masine izgleda ovako:
http://server.com:8080/client/api?command=destroyVirtualMachine&apiK

ey=pWIkWwakr9tj18PUFRIZPquVIKzxDeZim1IA&signature=ag32FHO89IFSI4

E. Ostale komande za upravljanje Klaudstek platformom

Klaudstek API, ima mno$tvo komandi za upravljanje klaud sistemom.
Vecéina komandi ima dodatne argmente koji odreduju njihovo ponasanje.
Odgovor koji vracaju je i pored toga uniforman, Sto omoguéava relativno
laku integraciju platforme u ve¢ postojeéi sistem. Klaudstek je uzet kao
primer klaud platforme jer moze da koristi unapred definisane templejte za
brzo kreiranje virtuelnih masina, §to se u praksi pokazalo kao odli¢no reSenje
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za kreiranje virtuelnih masina sa operativnim sistemom za par minuta. Ovo je
znacajno skra¢enje vremena | ima ogroman uticaj na korisni¢ko iskustvo.

Takode, iako Klaudstek ima implementirano automatsko rasporedivanje
masina po hostovima klaud sistema, moguce je osmisliti i implementirati
sopstvena pravila koriste¢i postoje¢e komande. Ova funkcionalnost se moze
primeniti za balansiranje opterecenja, povecanje dostupnosti korisni¢kih
sistema unutar distribuiranog klaud okruzenja ili smanjenje kaSnjenja
odgovora. Tako se virtuelna masina moze migrirati unutar klaud sistema sa
jednog hosta na drugi koji se fizi¢ki nalazi na drugoj lokaciji, ukoliko to ima
uticaj na bolje korisnicko iskustvo.

Za ovakve funkcionalnosti je potrebno izvesno znanje o stanju sistema, a
informacije o sistemu ili o pojedinaénim resursima se mogu dobiti koristeci
list komande. Ako bismo Zzeleli da dobijemo informacije o virtuelnim
masinama, koristili bismo komandu listVirtualMachines. Ukoliko bismo
zeleli da filtriramo virtuelne masine po nekom osnovu, koristili bismo neki
dadatni argument unutar API poziva po kome ¢e se maSine filtrirati.
Konkretno, u slu¢aju da nam je potrebna virtuelna masina sa odredenim ID-
em, koristili bismo argument id:
http://server.com:8080/client/api?’command=listVirtualMachines&response
=json&id=e5c38&domainld=aeed2?&apiKey=pW9tj18&signature=30afa=

Ova komanda kao odgovor vraéa objekat virtuelne maSine sa svim
relevantnim informacijama o masini. Te informacije se mogu iskoristiti za
izraCunavanje statistika sistema ili same virtuelne masine, za dobijanje
dodatnih informacija, itd.

VIIl. ZAKLJUCAK

lako u jednom trenutku potisnut, zbog jednostavnosti razvoja kompleksnih
skalabinlih arhitektura REST je doZiveo ponovnu popularizaciju i postao
gotovo standard za izgradnju distribuiranih veb aplikacija.

Predstavljena arhitektura koristi REST ba$ iz tog razloga. Ona je nastala
kao rezultat dvogodiSnjeg razvoja komercijalne platforme za upravljanje
klaud resursima u kombinaciji sa licnom zeljom da se prevazidu
konceptualne greske koje su stvarale prakticne probleme i ogranicenja U
pruzanju usluga tokom i nakon razvoja pomenute platforme.

Primena ovakvog sistema bi mogla biti komercijalna usluga, koja
korisniku pruza jednostavan interfejs, koji u pozadini objedinjuje sve aspekte
upravljanja klaudom. Takode bi primena mogla biti unutar organizacija,
instituta ili univerziteta. Klaud resursi na nivou univerziteta, organizacije ili
drzave bi mogli biti ujedinjeni pod ovim sistemom, a onda bi se odredenim
grupama odobravala sredstva koja se mogu tro$iti unutar sistema. Na taj
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nacin bi viSak resursa mogao da se monetizuje izdavanjem resursa nau¢nim
ili komercijalnim projektima sa odredenim trajanjem, a dobijena sredstva bi
se dalje ulagala u razvoj sistema ili infrastrukture.
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ABSTRACT

The aim of this paper is the presentation of the architecture of the cloud
infrastructure management system that uses REST principles and REST API
for a communication between distributed system modules. It explains the
advantages and disadvantages of the presented systems and communication
with the cloud platform in the example of CloudStack. Examples of
application in the real world are given. The idea of this architecture is a result
of the personal challenge to overcome conceptual mistakes which were
encountered in the service offering during and after two years of development
of a commercial cloud management platform that first author was working
on.
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