[Ipumep xapaBepcKor uzaszosa
3a TAKMAYEHE U3 €ETUYKOT
XaKoBama

Maja Mmpanuh, ap Jlazap KapOynap

Caodpircaj — 3a HAMOHAJIHO TAKMHUYeH€ U3 eTHYKOI XaKOBAalba pa3BHjeH je
XapaBepcKkH H3a3oB - ypehaj ca ESP32-S3 MUKPOKOHTPOJIEpPOM, ca HAMEPHO
O0CTaB/beHUM 0e30eJHOCHMM INPONYCTHMA KoOje je NMOTPe0HO eKCIIOATHCATH Y
OKBHPY 4eTHpH 3ajatka. be3degnocHu nponycru Ha oBoM ypehajy cumyJiiupajy
PABHUBOCTH KoOje ce 4ecTo jaB/bajy Ha IoT u cpoanum ypehajuma: Hesamruhenn
NMOPTOBH, eKCTPAKIHja U PeBeP3HO HH:KeHepcTBO (upMBepa, HebGe30eHO YyBambe
KpUNTOrpag)cKux TajHu, HeCUT'ypHe J03MHKe U Hehe30eHO 0e:KMYHO a:KypUpambe.

Kuyune peuu — 0e30eIHOCT XapaBepa, eTHYKO XaKOBamhe, HHTEpPHET
HHTEJIMIeHTHUX ypehaja

I YBOJ

TAKMUNYEBA u3 etnukor xakoBamwa obnuka CTF (Capture The Flag) npen
TaKMHYape CTaBJbajy 3aJlaTKe W3 Pa3IMYMTUX JOMEHa HH()OPMALMOHHX
TEXHOJIOTHja: PEBEP3HO HHKEHEPCTBO (CHT. rev), OMHApHA EKCIUIOATaIlHja
(ear. pwn), BeO, ¢opensuka, OSINT (Open Source Intelligence),
kpunTorpaduja, NOTIyHO KOMIPOMHUTOBae cucrema (eHr. full pwn), kao n
xapzasep. Llnsb cBakor 3amaTka je na Takmudap nponale 3acraBuity (eHr. flag),
OJJTHOCHO, KapaKTepHCTHYAH CTPUHT KOJUM Ce€ JI0Kasyje Ja je 3aJaTak perieH
EKCIJIOATUCAEM PAa3IMYUTUX PAlbHBOCTH.

3a moTpebe HAlMOHAIHOTI TaKMU4YEHha y €THYKOM XakoBamwy y CpOujn
pa3BHjeH je XapABEpCKH H3a30B ca Kapakrepuctukama [oT (MHTEpHET
WHTEINTCHTHUX ypehaja, HHTepHET CTBapH, eHr. Internet of Things) ypehaja
300T HHUXOBE BEJIMKE MOMYJIAPHOCTH, aTM HEJOBOJbHE CBECTH O TOME 1a OB
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ypehaju decTo caapike pamHUBOCTH KOj€é MOTY KOMIPOMHUTOBATH OCETJHHBE
MOAATKE KOPUCHUKA, YTPO3UTH KPUTHUHY HHPPACTPYKTYpPy, IMOBHHY, 11a YaK
W 3/IpaBJbe JbyIU. Y HCTPaKUBAKY O CBECTH JbYH 0 Oe30ennocTH loT ypehaja
y Iosbckoj, oko 60% ucrnTanuka cmMarpa Jia je yaooHocT kojy uM npyxa loT
ypehaj BaxxaMja o merose 6e36equocTH [1], 1ok 60% MCTIUTaHNKA Y CIIMIHOM
ucTpaxuBamy crposereHoM y CjeanmennM AmepudkuM J[pxkaBama cMmatpa
Jla OHM ,HHCYy BpenHa MeTa 3a xakepe’’ [2]. Ca gmpyre crpane, myTeM
mwiathopme Shodan moryhe je mpeTpaKUBaTH M NPUCTYNATH He3aIITHNECHUM
ypehajuma moBe3annM Ha MHTepHeT [3] - KamepaMa 3a Buieo Haaz3op, Oejou
MOHHUTOPHMA, TEJIEBU30pHMa U JIPYTHM NaMeTHUM ypehajuma Koju ce Hajiasze
y IOMOBHMa U TIOCTIOBHUM 00jekTiMa. CTora, KJbydHa MOTHBAIIM]a 3a U3paILy
Xap/IBEPCKOT M3a30Ba M MHCAmbE OBOT paja je Ja ce TaKMHYapuMa M IIHpOj
JaBHOCTH TIpEJICTABE pAmBHBOCTH KOje Ce jaBibajy Ha ypehajuma vy
CBaKOJIHEBHO] yIoTpeOu.

Wurepuer untenurentHUX ypehaja o6e36elyje koHekuujy cBake ocode ca
CBHM CTBapuMa, Ma y KOM TPEHYTKY M Ha KOM MECTy ce Ta 0c00a U Te CTBapH
(ypehaju) nanasne [4]. loT cucreMu uMajy MPUMEHY y ITAMETHUM I'PaIOBHMA,
unayctpuju 4.0, 31paBCcTBY, NOJLONPUBPEIH, TPAHCHIOPTY, YTOCTUTEILCTBY U
yIpaBibaby JOMAaMHCTBOM. Ypehaju MOry HMaTH pa3iIM4uTe yIOTe - HeKH Cy
CEH30PH KOjH NPUKYIUBAjy HHPOpPMAIHje O CTamy CIOJbAlIke CPEIHHE, Kao
IITO CY TeMIIEpaTypa U BIAKHOCT Ba3/lyXa, OCBET/bCHC HIIM HUBO 3araljema,
JOK Cy JIpyrd akTyaTopd KOjU H3BpIIaBajy ozpeleHe pamme, HOMyT
YKJby4YHBamba pacBeTe, MOJCIIaBamba Ipejakba WM OTBapamba BEHTHIIA.
[TpuKyn/beHU MOAAIH CE YIIIABHOM IlIajby Ka IEHTPATHOM cepBepy (Hajuenthie
y 00maky), rae ce uyBajy u oopalyjy. Kpajmu KopucHUIM MOTY 12 IpUCTYTIe
OBHMM HMH(pOpMalMjamMa ImyTeM MOOWIIHMX U BeO aluiMKanuja, a Takohe nmajy
moryhHocT na 3aj1ajy Hapenoe ypehajuma, unme ce omoryhaBa MHTEpaKTHBHA
KOHTpOJIa W ayToMaT3alldja CBakoJHEBHHX Impoueca. M3melhy ypehaja u
cepBepa 4ecTo MOCTOjH jOUI jeflaH CIIoj - UBHIA Mpexe (eHr. edge). Kpajmu
ypehaju komyHHIMpajy ca ypehajuma Ha UBHILIM MpeXe, KOjH JI0BOJIE yCIyTe 1
¢yHKkMje pauyHapa y oOnaky Ommke kpajibeM ypebhajy, omoryhasajyhu
BENIMKM MPOTOK, HUCKY JATCHLUHMjYy W IPHUCTYN HHPOpMaljama y peaJHOM
BpeMeHy [5].

Xapasep loT ypehaja usrpal)eH je o pa3mnIuTHX MEKPOKOHTPOJIEPA, HOMYT
ESP, STM, PIC, NXP wn npyrux, y3 MHOIITBO CEH30pa M aKTyaTopa Kao IITO
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Ccy (OTOENEKTPUYHH CEH30pH, INHUPOEIEKTPUYHU CEH30PH, YJITPa3BYUHH
CEH30pH, CCH30pH BUOpanuje, muaap, MEKpodoH, kamepa, RFID dnTad, cepBo
W CTeN MOTOpH, €KpaH, 3BYYHHK W JpyTd. 3a KOMYHHKanmjy wu3mehy
KOMIIOHEGHaTa KOPHCTE C€ DPa3IMYUTH BUIOBH CEpUjCKe KOMYHHKAIHje -
UART, SPI, I2C, USB u napyrH, a 3a KOMyHHKaIjy n3aMelhy kpajiux ypehaja
u apyrux cinojeBa [oT cucteMa y ynotpeOu cy TEXHOJIOTHje Kao mto ¢y Wi-Fi,
LoRaWAN, GSM, NB-IoT, BLE, Bluetooth Classic n Zigbee, nox ce Ha
aIUIMKaTUBHOM HHMBOY Kopucte npotokonu nonyt H1TP, MOTT u WebSocket.
OBa pa3HOJIMKOCT TEXHOJIOTHja OTeXaBa yIpaBipame Oe3benHomhy y loT
CHCTEMHMa jep CBaka IMOjeIMHaYHAa KOMIIOHEHTAa W TEXHOJIOTHja YHOCH
COIICTBEHHU CKYII palbUBOCTH.

Jlucra OWASP (Open Worldwide Application Security Project) Ton necet
u3 2018. rogune, xao Hajuemhe 6e30enHOCHE mpomycre y loT cucrteMuma,
HAaBOJU MpOIyCTe MOMYyT CJIA0UX JIO3WHKH KOje C€ MOTY JIaKO OTKPHTH
HamazoM ,,rpy0e cuine’’ (eHr. brute force), Hebe30eaHE cepBrce Ha ypehajuma,
HeTocTojame 0e30eTHOT HaunHa aKypHpama ypehaja u Bammnanmje pupmaepa
u apyre [6]. Mely gecte pamuBOCTH yOpajajy ce H HEMOCTOjamh¢ CHKPHIILIH)E
IpH KOMYHHUKAIIMjH TPEKO MpeXe, HENOCTOjale CHKPHUIIHjE MEMOpHje,
omoryheH npucTyn KomaHaHoj uHUjU 1 UART-y, mTto oMoryhasa u u3mMeHy
¢dbyHkroHmcama camor ypehaja [7].

Mirai je jenan oj 3abenexxeHuX Hamaja Ha /o7 CUCTEM NPHIMKOM KOT je
Mirai mansepom 3apaxeno 600.000 ypehaja xoju cy mocramu aeo O0THeTa
koju je Bpiuo DDoS (Distributed Denial of Service) nanane [8]. Ayromoounu
takohe uMajy ¢ynkuuoHanHoctu loT ypeabaja, ma, OCHMM eKcIUIoaTaluje
pamuBoctu CAN (Controller Area Network) maructpane [9], ayromoOmin
Mory OuTH XakoBaHU M najsuHCKH. Y [10] je objammeHo Kako je mpeysera
KOHTpoJa HaJ| yHyTpammboM CAN MpexoM Boznia KopumthemeM ,,OTBopeHor
crcreMa 3a Haj3op Bo3wia’’ (eHr. Open Vehicle Monitoring System, OVMS) n
JIEMOHCTpHpaHa je MOryhHOCT Ja ce yTH4e Ha 0e30€THOCHO KPHUTHYHE
CHCTeMe: pajJ eNeKTPUYHOT TMOroHa, Jp)Kame CcTakba BO3WIA U
MO3UIMOHUPAHE.

IToma3Ha mpeTmocTaBKa OBOT paja je Ja pa3Boj XapJIBEPCKOT M3a30Ba KOjU
perummnupa yobuuajene mpomycre /o7 ypehaja Moke TOTPUHETH TOIU3AKY
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CBECTH O XapIBEPCKUM pambHUBOCTHMA KOJA KOPUCHHKA ¥ MIIATUX
uctpakuBada. OpUTHHAIHHE JOIPHHOC OBOT paja OIjiefa ce y IU3ajHy U
UMIUIEMCHTAlMjH  jEAMHCTBEHOI  XapABEPCKOT  HM3a30Ba  HAMEH-CHOT
HAI[OHAJTHOM TaKMHYCHhY y €TUYKOM XaKoBamwy. Pan mpyxka yBua y nu3ajH
ypehaja, HauWH WHTETpallije PambUBOCTH U H3paAy CIEHapHja 3a TaKMUYape,
gynMe ce o00e30ehyje MpakTHYHO OKpYKEeHme 3a H3ydaBame 0e30eTHOCHIX
nporycrta 'y loT cucremuma. Ha oBaj HayMH paj JONPHHOCH pa3Bojy
METOJIONIOTH]j¢ 32 eAyKalujy y 00JacTH XxapJBepcke 0e30e1HOCTH.

VY neny 11 6uhe onucan pa3ujeHu xapasepcku ypehaj. YV nemosuma I11-VI
Ouhe oOjammeHa 4YEeTUPU HUMIUIEMEHTHpaHa 3aJaTka y OKBHPY KOjHX
TaKMHUYapH Tpeda Ja eKCIUIOaTHITY HeKe O] PAlbUBOCTH KOj€ CC YECTO jaBIbajy
xon [oT ypehaja, momyT OTBOpEHUX MOPTOBA 32 IIPOrpaMHpare U 1ebaroBame,
HeOe30emHO dyBame Kpunrorpadckux TajHH, HeOe30eqHo OeKHIHO
axypupame cucreMa (€Hr. over-the-air update) M MOryhHOCT peBep3HOT
UHXEmhepcTBa GpupMBepa.

IL. XAPJIBEPCKH N3A30B 3A TAKMUYEE U3 ETUYKOI' XAKOBABA

Xapmeepcku 3ajmatak cactoju ce on ypehaja ca ESP32-S3 Mini
MHUKPOKOHTpOsiepoM. Mako He campxku cBe kommoneHte jeanor loT ypehaja,
oBaj ypehaj he mocmyxuTu 1a 1eMOHCTPHpA HEKE O] HajYemiuX PambUBOCTH
Koje ce Ha TakBUM ypehajuma jaBibajy. OcuM MUKPOKOHTpOsepa, Ha ypehajy
ce Hanasu UART (Universal Asynchronous Receiver Transmitter) nopt, USB
C (Universal Serial Bus) mopT, 4eTHPH IyrMeTa O KOJUX CBAaKO CIyXH Ja
MOKPeHe jeJaH OJ YeTHPH 3aJaTka W YeTHPH Je] JAUOJC KOje O3HauaBajy
nokpenyTH 3anarak (Ci. 1). [Topen ypehaja, TakMuaaprmMa je Ha pacrioiaramy
u USB-UART xonseptep (mporpamarop) u USB C kabi.
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Cn. 1. Usrnen ypehaja

Iopomuna ESP32-S3 MUKpOKOHTpoJiepa 00yxBaTa HEKOJIHMKO Bep3uja 32-
OMTHMX MHKPOKOHTpOJiepa 3aCHOBaHMX Ha 32-OuTHOM LX7 nBOje3rapHOM
yumy, ca uarerpucanuMm 2.4 GHz Wi-Fi monynom u Bluetooth (nnu Bluetooth
Low Energy) momymom. OBH MHKPOKOHTPOJICpH 3aCHOBAaHU Cy Ha Xfensa
apXUTEKTypH ca 32-0NTHUM JIBOje3rapHHUM Iporiecopuma op3une mo 240 MHz,
ca 512 KB SRAM u 384 KB ROM memopuje Ha uniy. Y 3aBUCHOCTH O]
MoOJIelIa, OBU MUKPOKOHTpoJepr uMajy 10 45 GPIO nrHOBa, Kao U pa3inynuTe
uarepdejce: SPI, I12C, UART, PWM wu cnuyro. Paszmmauté Monmenu
MHUKPOKOHTpOJIEpa UMajy pa3jin4uTe BelIndnHe ekctepHe PSRAM memopuje
(2,8 un 16 MB) u excrepre ¢uiet memopuje (4, 8 nim 16 MB). Munu Bep3uje
MHUKpOKOHTpoJiepa umajy 8 MB ¢aemr memopuje Ha uny. MUKpOKOHTpOJIEpH
Ce pa3NuKyjy | [0 TOME JIa JIU MMajy aHTeHy Ha YMITy WJIM CaMO KOHEKTOp 3a
ucry. 3a morpebe xapasepckor uszazoBa kopuuthen je ESP32-S3 Mini
MHUKpPOKOHTpoJep koju uMa 39 GPIO nuHoBa 1 yrpal)eHy aHTeHY.

3a Hanajame ypehaja oBOJEHO je 5 V, ma ra TakMu4ap MOXKe HarajaTd u3
nanTon pauyHapa gatum USB C xabnom. 3ananu ce mokpehy tako mro ce
ypehaj yxibyun U mputHCHE ce onrosapajyhe myrme Ha ypebajy. Ykomuko
TaKMHYap JKeJIH Ja TIOKpEeHe HEKW JPYTH 3ajaTak, MOTpeOHO je Aa UCKIbYIH
ypebhaj, ykibyun ra moHOBO U ojjabepe KeJbeHHU 3aaTaK.
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I11. 3AIIATAK 1

OBHM 3a/1aTKOM je NpHKa3aHO Kako He3amTHheH MOpT, y OBOM Cilydajy
UART, noBoau 10 KOMIIPOMUTOBama OCeT/bMBUX MH(MopManuja. Ha ypehajy
j€ MopT BUIJBKMB U IMUHOBH Cy o3Ha4yeHH. [1oTpeOHO je 1a TakMHu4ap MOBEXe
ypehaj u cBoj pauynap kopuctehu USB-UART xonBepTep u oMohy HEKOT 011
nporpamMa 3a CepujcKy KOMYHHKAaLHWjy YHTAHEeM U YIHCHBAHBEM TEKCTa Y
CepHjCcKy KOH30IIy Jol)e 10 CKpUBEHE 3aCTaBHIIC U HA Taj HAYWH PEIIH 3a1aTaK.

UART je o01MK acHHXpOHE KOMYHHKaIIFje y KojeM ypehaju koju pasmemyjy
MoJaTKe He JeNie 3ajeJTHUYKH TaKTHU CUTHA (eHr. clock). YMecTo Tora, cBaku
ypeljaj paau ca COICTBEHHMM TaKTOM KOjU MOpa OHTH TMOMACUICH Ha HCTY
BpeIHOCT Op3uHe npeHoca. [lonauy ce maspy y o01MKy Kapakrepa ayKuHe 7
nnu 8§ OUTOBa, MPU UEMY CE HA TIOYETKY CBAKOT KapakTepa Iajke cTapT OuT, a
Ha Kpajy jefaH wiu aBa cromn Outa. [lo moTpedu, mpeHoC ce MOXKe JOMYyHUTH
OWTOM MapHOCTH 3a IIPOBEPY Ipemraka y komyHukanwju. bayx (enr. baud rate)
je 6poj cuMOoma mociaT y CeKyHIH M UCTY BPETHOCT MOpPajy KOPUCTHTH U
nolmwbanal W OpuManan [ojaTaka, Ja OW KOMyHHKaldja Owiia
cuaxpoHm3oBaHa [11]. 306or jemHoctaBHOCTH ymotpebe, UART je jeman on
Hajuemrhux mHTEp(dejca 3a pa3Boj cucreMa u aedaroBame.

Ha ypehajy mocroju rpymna on 5 obenexxenux nuHosa — RX, TX, VCC, GND,
100 — taxo na ce UART nvHOBU MOTY jeJHOCTaBHO uAeHTH(UKOBATH 0Oe3
kopumhema ynumepa. [Tun /00 ce xopuctu na npedau ypehaj y pexum
nporpaMupama Kajaa je morpeOHo cHUMHUTH (GupmBep Ha ypebhaj. Jla Ou ce
ypehaj moBe3zao ca pauyHapoMm, Tpeba kopuctutd USB-UART xoHBepTep.
WHaye ce 3a emynanujy cepHjcke KOMYHHKalMje MOTY KOPUCTUTH U
BumIieHaMeHckH ypehaju nonyt Attify Badge n Bus Pirate. Tlomro ce ypehaj
Hamaja peko USB C mopra, TOBOJBHO je KOPUCTUTH TPH MIHA U TIOBE3aTH MX
tako ga cy RX, TX u GND nuHoBu Ha ypehajy cnojenn ca TX, RX u GND
nuHoBuMa Ha USB-UART xoHBEpPTEPY, PECTIEKTUBHO.

Cnenehu kopak je unrame cepujckor nuznasa. [lomro je UART acHHXpOHHU
MIPOTOKOJI KOMYHHUKAIH]j€, MOTPEeOHO je 3HaTH Op3WHYy IMpPEeHoca mojaTaka Kojy
ypehaj xopuctu 3a cname momaraka japyrom ypebhajy. Takohe je moTpeban
MpoTpaM 3a CEpHjCKy KOMYHHUKAIH]y Kao IITO Cy minicom, screen Win Arduino
Serial, na ©m ce monecwia Op3WHa NpeHOCAa ITOAATaKa M YHTA0 H3JIas.
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TaxkMuuap Moke IpodaTH cTaHaapHe Op3UHE IIPEHOCa M01aTaka Kao MITOo Cy
9600, 19200 6ayna uta. mok He mpoHahe mpaBy. Kamga takmugap mcrpaBHO
ycroctaBy Be3sy m3Mmel)y padyHapa u ypehaja, Ha cepHrjckoj KOH30JM 100Hja
uctme (Ci. 2). 3atuM je moTpeOHO Aa ce Yy HEKOIMKO HaBpaTa y CEpHjCKy
KOH30JIy YNHIIE TpakeHa BpenHocT. KopHcHHKY je 3aTtuM noHyheHo na
npucTyu TepmuHany (Ci. 3), HaKOH yera ce MOKe BUICTH J1a C€ Y TPEHYTHOM
JTUpeKTopujyMy Hanazu ¢ajn flag.txt, 4uju ce campikaj MOXE MPOYUTATU
Hapeabom cat (Ci. 3).

Cn. 3. [IpoHanaxeme U MITAMIIAkE 3aCTaBUIIE

dupmBep ypehaja HammcaH je y mporpaMckoM jesuwky Rust. Komx oBor
3aj1aTKa cacToju ce o]l QyHKIMja 3a ynucuBame 1 untame ca UART-a. Hakon
IITO TaKMHYap ycCIle Ja MPUCTYNH TepMuHany ypehaja m yHece HapenOy 3a
HmITaMIIame canpxkaja dajna y KoM ce Hajasu 3acraBuna (cat flag.txt), mo3usa
ce QyHKIMja Koja JeKoxupa 3aMacKupanu (eHr. obfuscated) Hu3 6ajToBa Koju
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MpeJICTaBIbajy 3acTaBuily U ynucyje ux Ha UART. Kako 6u ce onemoryhuio
IUPEKTHO YHTAaKkE 3acTaBHIa W3 M3BOPHOI Kojxa ¢QupmBepa (YKOIMKO
TaKMUYapy HWITYATAjy Ie0 caapkaj (Iiem MeMopHje), CTPHHT JIUTEPAIH Cy
3aMacKApaHU TOKOM KOMIIajiIparma KopumhemeM OuonnoTeke cryptify.

IVv. 3AZIATAK 2

VY oBOM 3a/1aTKy je MpHUKa3aHO KaKo CEH3WTHBHHU IIOJallK Ha ypehajy mory
OWTH CKIaIUIITCHN Ha HeOe30eJaH HaulH, 11a UX je Moryhe KOMIIPOMHUTOBATH.
Y oBoM ciy4ajy ce 3acTaBuIa Hanasu y edjy3 (eHr. eFuse) memopuju. Edjys
je tun ¢jy3 (eHr. fuse) MEMOpHje UHTETPUCAHE Y CaM YHII, KOja Ce CIeKTPUIHO
nporpamupa [12]. Ibena rnaBHa KapakTepucTuKa je TO WTO oMoryhasa
JEAHOKPATHO MporpamMHpamme, jep ce YIHC MojaTaka peaausyje Kpo3 TpajHy
(u3MUKy HM3MEHy YHYTpallllbe CTPYKType. JeqHOM ucnporpamupanu edjys
OMTOBM BUIIIE HE MOT'Y OUTH U3MEHEHH, IITO 00e30eljyje TpajHOCT, HHTErpUTET
u 0e30eHOCT mojaTaka Koju ce y muMa uyBajy [13]. Edjy3 memopuja nma
noce0aH 3Ha4aj y IpoliecHMa MPOBepe ayTeHTHYHOCTH (HUpPMBepa IPUITHKOM
Oe30emHOT TOKpeTama ypehaja (eHr. secure boot), ka0 W y TOY3IaHOM
CKIIAUIITeHY KpUNTOrpadcKux Kibydena [13].

ESP32-§3 Mini mukpokoHTpojep kopuctd edjy3 texuonordjy. Kibyu 3a
eHKpHUNIHjy ¢uienr MmeMopuje uyBa ce y edjy3 memopuju u 3amruheH je ox
JaJber yImuca Wik COPTBEPCKOr YMTama. Xl BPEIHOCT jaBHOT KJbyda 3a
NOTNHCHBake (QUpMBepa, Koju je morpeban 3a Bepudukanujy dupmsepa
TOKOM Tporieca 0e30eaHor mokperama (hupMBepa, Takohe ce uyBa y edjys
Memopuju. briokoBu edjy3 MeMopHje Mory ce KOHDUTYpUCATH TaKo Ja Oymy
3amruhieHn o unTama. MehyTium, Ha oBoM ypelajy 3acTaBuIa je cadyBaHa y
edjy3 MeMopHju, anu Taj 6JI0OK MEMOpHje HUje 3amTiheH o1 YnTama.

Hcnvc Ha KOH30JIH MPWIMKOM TOKpETama APYror 3a/1aTKa HarOBEIITaBa Ja
pelieme MOoXe UMaTH Be3e ca edjy3 MEeMOpHjOM HarjamaBamkeM pedu
cnamusare (€HT. burn) Koja ce OIHOCH Ha TPajHO TMporpamupame edjys
memopuje (Cn. 4). 3a mpoHanakeme 3acTaBUIle TOTPEOHO je UIrauTaT edjys
MeMopHjy, mTOo je Moryhe m3BpmmMTH ToMOhy amara  espefuse:

espefuse.py dump --port /dev/ttyACMO
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Pullup

Pullup
Pullup

Cn. 4. Uzrnen cepujcke KOH30JI€ HAKOH TIOKPETamka IPyTror 3a1aTka

Pesynrar unrduraBama edjy3 MeMopHje je TEKCT KOjU je XeKC CHKOIMPAaH.
JlexoaupameM TeKCTa M MPOMEHOM pemociena OajroBa (eHr. endianess),
nobuja ce 3acraBuia. MIMiuieMeHTaluja OBOT 3a/1aTKa Ce, OCHM KOJIa 33 HCIIHC

TEeKCTa 3a]aTka Ha KOH30IIH, CACTOjH Of YIIHCHBAabha BPEIHOCTH 3aCTaBHIIC Y
edjy3 HapeaooMm:

espefuse.py -p /dev/ttyACMO burn_block_data --offset 8 BLOCK3
output.bin

V. 3AJIATAK 3

VYpehaj y oBoM 3anarky npencrasiba USB HID, kKoHKpeTHO, ypehaj emynupa
tactarypy. OBy 0coOHMHY TOCenyjy ¥ MaJMIMO3HH ypehaju 3a MHjeKIHOHE

Hamazae myTteM Tactarype (eHr. keystroke injection attack), kao momynapHU
ypebaj Rubber Ducky.
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3a pemaBame oBor 3amatka xopuctu ce USB C mopt. Kaja ce usasos
nmokpeHe, ypebhaj yxspydyje Wi-Fi mnpucTynmHy TadKy W Ha KOH30JH Ce
nprKasyje JokaiaHa /P agpeca ypehaja. OHO mITO ce BeoMa 4ecTo JIelIaBa je 1a
IoT ypebhaju momaze ca KpereHIWjamuMa mpom3Bohaua (Wmm 0e3 MKaKBUX
KpeneHIMjalda) Kaja je y muTamy KoHpurypauuja (€HT. provisioning).
J10BOJBHO je moBe3aTd padyHap WIH MOOWIHU TenedoH Ha Wi-Fi MpUCTyIHY
Tauky ypehaja koja ce ucrnmcyje Ha cepujckoj koH3oiu (Ci. 5) u npucTynuTu
BeO cTpaHmIy Ha natoj aapecu 192.168.71.1. Jla Ou ce moOwmia 3acTaBuIla,
notpebHo je ypehajy mociatu nopyky koja caapxku Tekct ,,Fl4g!“ kopucrehin
dhopmy Ha BeO crpanuiy (Ci1. 6). AKO ce HEKH TEKCT TOIIabe Kpo3 GopMy U
HCTOBPEMEHO OTBOPH TEKCT CUTOP Ha pauyyHapy Ha Koju je ypehaj mosesaH,
MOCJIaTH TeKCT Ou Tpebano ma Oyne ucmmcan y exuropy. Ja ypehaj emymupa
TacTaTypy, MOXe ce BHACTH M y u3nasy Hapenbe dmesg. VcnpaBaH yHOC
nonpazymeBa USB HID xonmoBe 3a CBAakd KapakTep, c€a OINLUUOHUM
MOAU(UKATOPOM, HAKOH Yera ce Ha BeO CTpaHMIHM UCIicyje 3actaBuua. USB
HID xonoBwu 3a xapakrtepe koje je morpedHo yaeru (Fldg!) cy 9, 15,33, 10 u
30 pecniekTrBHO. 3a kapakTep F, ocuM koza 9, koju npejcTaB/ba Majo CJIOBO,
0JTHOCHO, f, moTpeOHo je mocnatu U Mogudukarop 225 (JieBu WUQT TacTep HA
TacTaTypH), a UCTO je MOTPEeOHO ypajuTH | 3a KapakTep !.

Cn. 5. Tlpukas cepujcke KOH30JI€ HAKOH MOKpeTama Tpeher 3ajarka

W Type in 'Fl4g!’
character_1

code: [0 | modifier:

character 2

code: [0 | modifier:

character_3

code: [0 | modifier:

character_4

code: [0 | modifier:

character_5

code: [0 | modifier:

| Submit |

Cn. 6. ®opma Ha BeO CTpaHUIH
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3a nmmnemenrtatmjy USB HID ypehaja kopumhena je tinyUSB oubmuorexa.
Oyukija key down Koja mpuMa JICTY TacTepa (IO IIecT UCTOBPEMEHO) U
jeman mommpukarop (Hmp. mm¢T) TpoBepaBa ma 1H je USB ypebhaj
npuKJbydeH, momohy ¢yHknmje tud mounted(), u ako jecre, maise HID
u3Bemitaj (fud _hid n_keyboard report) padyHapy, cuMyiupajyhu mputucax
TacTepa Ha Tactarypu (Ci. 7).

Cn. 7. Oyukumja key _down

VI. 3AJIATAK 4

VY 0BOM HM3a30BY IpHKA3aHO je BHIIE MPOITyCTa KOjU ce jaBIkajy kon loT
ypehaja, a jemaH on mHX je HeOe30eTHO OCKUYHO aKypHpame. Taxmudap
Moxe john y mocecTBo dajiia y KOM ce Hana3n eHKpunrosaH pupmaep. Kibyd
3a JeKpunnujy GpupmBepa 4ecTo ce, Kao U y OBOM CIIy4ajy, UyBa Ha ypehajy u
TO y TIOCTOjaHOj MeMopHju (€HT. non volatile storage, nvs). Y 3a1atky oBaj €0
(el MemMopuje HUje SHKPUIITOBaH, Na ce KJbyY 3a JeKpuNuujy Gupmaepa
MOJKe KOMIIPOMHTOBATH, IITO je 030mipaH Oe30eqHOCcHH mpomycT. Kama ce
MPUCTYIH KIJby4y, Moryhe je nekpunroBaté puUpMBEp, a KOpaK HAKOH TOTa je
PEBEP3HO MHXKEHEPCTBO (pUPMBEpa HAITMCAHOT Y MPOrPaMCKOM je3UKy Rust.
IIporpam Hax KojuM je TOTPeOHO MPHMEHHTH TEXHHKE PEBEP3HOT
WHKEHEPCTBA TIPEJCTaB/ba MIPUILy - JABUPUHT - a IWJb je Ja TakMu4ap
CIpOBEJIE Urpada o yiasa JIo N3j1a3a u3 JaBUPUHTA, yIIpaBibajyhn urpadem y3
nomoh 4 nyrmera Ha ypebhajy. Ilpu moxperamy 3amaTka, Ha KOH30JM Ce,
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n3mel)y ocranor, ncnucyje JMHK ca KOr ce npey3uma GupMBep 3a O€KUIHO
axypupame (Cin. 8). Hakon Tora, Ha KOH30JIM ce TpHKa3yje W MapTUIIOHA
mema ypehaja (Cim. 9).

Offset Size
nvs 0x9000 0x4000
ota 0xdeee 0x2000

phy oxfoee 0x1000

factory 0x10000 2M

Cn. 9. IlapTunmona mema

HakoH mro je eHkpunroBaHu (UpPMBEp IMpey3eT, TakMu4ap Tpeda na ra
JIEKpHIITYje, 3a LITa je MoTpedaH Kibyd, a OYHUIIIETHO MECTO 3a CKJIA/INIITCHE
KJbyHa je I0CTOjaHa MEMOpH]ja, Yrja ce nouyetHa aapeca (0x9000) u BennunHa
(0x4000) mory nponahu y naptunionoj miemu. Hapenbe 3a unrame cagpxaja
nocrojane MeMopuje cy cienche:

esptool.py --port /dev/ttyACMO read_flash 0x9000 0x4000 nvs.bin
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python ~/esp/esp-
idf/components/nvs_flash/nvs_partition_tool/nvs_tool.py nvs.bin
-d minimal

3a nmekpumnimjy ¢GpupMBepa je MOTPeOHO 3HATH W Koja je Kpumrorpadcka
mema kopuinheHa 3a eHkpunuujy gpupmeepa. Mehytum, Espressif uma cBoj
anat 3a CHKpUNIMjy QupMBepa: esp encrypted img. Y readme dajuy
MPOjeKTa ce MOXKe NMpoHahy TayHa KOMaHJAa 3a JCKpUMIujy pupmBepa, Koja
Kao apryMeHTe y3uMa eHKPUNTOBaH (pUpMBEp U MPUBATHHU KIbYY:

python esp_enc_img_gen.py decrypt <output_encrypted.bin>
<key_f1ile.pem> <decrypted_output.bin>

3a peBep3HO WHKECHEPCTBO (GUPMBEpa MOXE C€ KOPHCTHTH HEKH O]l
yoOHuajeHux anata, monyt nporpama Ghidra. Ilo 3aBpuietky ananuse, Ghidra
TeHepuIle Belnuku Opoj (yHKIMja, a Ja/bUM IperjaeJoM KoAa yodyaBa ce
¢yukumja start task04. CTpykTypa pelema je 3acHOBaHA Ha JIABUPUHTY
mumensnja 11x11, mro ce Moke 3aKJbYYNTH M3 YMEH-CHHIE Aa ra 9uHu 121
kapaktep (Ca. 10). KapakTep S o3HauaBa moveTHy NO3HINjY, JOK £ O3HA4aBa
Kpaj. JlexkommajimipaHu KOA perucTpyje morahaje kimka Ha AyrMe, KOjU ce
KacHHje KopHcTe 3a HaBuTanujy kKpo3 naBupuHT (Ci. 11). Hakon momacka mo
W3J1a3a U3 JaBUPUHTA UCIHCYje CE 3aCTaBHIA.

HHHHHR

B e

Ca. 10. JIaBupuHT
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268 |LAB_42006fac:
269| uStack_10
270| o

271
272
273
274
275
276
277
278
279

siNotification: new();
tification::notifier(&us
tification::inotifier(&uS

esp_1df_hal:: task::notificatio
df_hal::task tification
task::notification

sitask:inotification: :Notification: inotifier (&uStack_10);
sitask:inotification::Notification: :notifier (&uStack_10);

sigpio: :PinDriver<T, MODE=: :subscribe_nonstatic(pcStack_50,uvard);
esp_idf_hal::gp

1= 0)) goto LAB
_idf_hal::gpio:

007328;
:PinDriver<T, MODE=: :subscribe_nonstatic(ppcStack S8

Cun. 11. JlexomnajnupaHu Ko

VIIL. 3AKJBYUAK

Ha ocHOBY (YHKIMOHaIHUX KapaKTEpPUCTHKA Pa3BHjEHOT XapBEPCKOT
M3a30Ba, Kao U aHaju3e 00pa30BHUX acleKara MojeIMHAYHNX 331aTaKka, MOXKe
Cce 3aKJbYYHUTH J1a je MoJIa3Ha XUIoTe3a y 3Ha4ajHoj MepH noTBplena. Mzazos
oMoryhaBa TakMHUYaprMa Jia ceé Ha MPaKTHYaH HA4YWMH YIO3HAj]y ca THIHYHAM
pamuBoctuMa loT ypehaja, mro je moTBpheHO Kpo3 HIXOBY HHTEPAKIH]y ca
CHCTEMOM M Kpo3 mopeheme ca peasHuM cuieHapujuma. C 0631upoM Ha To J1a je
OBO TIPBH XapIBEPCKH M3a30B KOJH Ce I0jaBHO Ha TakMuuewy y Cpouju,
3aJalli CTaBJbEHH TIpe]] TaKMH4Yape OMJIM Cy HEIITO JIAKIIX OJl OHUX KOjH ce
jaBJjpajy Ha TaKMHUYEHKMMa BHIIEr paHra (peunmo, EBporcko TakMuueme y
eTHYKOM XaKoBamy). Jlonajyhu ToMme 1 orpanndeH OyeT 3a u3paay Xapasepa,
MOCTaB/BCHM 3aJalli He 00yXBaTajy HampelHUje Hamajae MOMyT Hamaaa
criopenHUM KaHanuma (eHr. side channel attack) u vHjexyje rpemaka (CHr.
fault injection), koju O 3aXTeBaIU U OJaTaH XapJABEp - OCIHIIOCKOTI, 1A YaK
W pa3Boj AoaaTHOT ypehaja 3a HHjEeKIHjy CMETHH. JeHa 01 YOUCHUX MaHa je
HEeTocTojame yrMera 3a peceT ypehaja, na, kaja TakMu4dap y TOKy pajia Kein
Jla TIOKpEHe HEKM JIPYTW 3a/aTak, Mopa Ja MCKJbY4YH Halajame M yKIbY4H
ypehaj monBo, mto he y HapenHuMm Bep3ujama OuTH yHanpeheHO nopaTKoOM
pecer myrmera. bynyhe uctpaxuBame M pajg y oBoj obmactu oOyxBaruhe
pa3Boj pamuBUX ypehaja u JoJaTHUX ajaTa 3a eKCIuIoaTaiujy, Kako Ou Omio
Moryhe BpIIMTH eKCIUIOATAIlfjy CIOPEAHHWX KaHala M BPIIUTH WHjEKIH]y
rpemaka. [Topea Tora, IUIaHUpa Ce MPOLIMPEHE HCTPAKUBABA HA JIPyre
miatdopme u apxurekrype BaH ESP32-53 okpyxema, Kao U Ha IUPH CIIEKTap
Xap/IBEPCKUX U cCOPTBEPCKHUX pamuBOCcTH Ha [oT 1 cpogHuM ypehajuma.
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